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“O que eu mais amo e o que mais acredito
¢ a conexao, a conexao humana.”

Edward Snowden.



RESUMO

Este trabalho tem por finalidade contribuir para os estudos relacionados aos mecanismos de
producao e distribui¢do de contetido, manipulagdo e controle pelas midias de massa (imprensa,
TV, rédio) e redes sociais, ¢ os efeitos causados pela desordem informacional e violagao de
privacidade. Elegeu-se como fontes tedricas para a pesquisa os trabalhos de Teoria Critica com
contribui¢cdes de Herbert Marcuse e Douglas Kellner, os estudos de midias de Neil Postman e
Marshall McLuhan, e na area de Cultura Digital. Ao valer-se da no¢do de “informagdo
semantica” de Floridi compatibilizada com a nog¢ao de “desordem informacional”, demonstrou-
se a possibilidade de producdo de dano aos individuos, instituigdes ou mesmo desestabilizar
sistemas democraticos. Ao abordar a utilizacdo dos algoritmos na captura autorizada e ndo
autorizada de dados sensiveis e ndo-sensiveis de usudrios e ndo-usudrios das redes sociais
discorreu-se sobre os riscos relacionados a violagdo de privacidade, producao de
vulnerabilidade socio-politica e de mecanismos de controle assim como os impactos da
utilizacdo massiva de tecnologias no ambiente digital, sobre as democracias. Para tanto, foi
realizado um levantamento bibliografico em busca das fontes necessarias para o embasamento
teorico. Espera-se, que os resultados apresentados, contribuam para que o tema seja mais

debatido, fomentando estudos cientificos na area.

Palavras-chave: Midia de massa, TV, Internet, redes sociais, sociedade informacional,
informacdo semantica, desordem informacional, fake news, desinformacdo, violagao de

privacidade, democracia.



ABSTRACT

This work aims to contribute to studies related to the mechanisms of content production and
distribution, manipulation and control by mass media (press, TV, radio) and social networks,
and the effects caused by information disorder and privacy violation. We have chosen as
theoretical sources for the research the works of Critical Theory with contributions of Herbert
Marcuse and Douglas Kellner, the studies of media of Neil Postman and Marshall McLuhan,
and works in the area of Digital Culture. The possibility of damaging individuals, institutions
or even destabilizing democratic systems was demonstrated by making use of Floridi's notion
of “semantic information”, compatible with the notion of “informational disorder”. When
addressing the use of algorithms in the authorized and unauthorized capture of sensitive and
non-sensitive data from users and non-users of social networks, the risks related to the violation
of privacy, production of socio-political vulnerability and mechanisms of control as well as the
impacts of the massive use of technologies in the digital environment, on democracies. To this
end, we carried a bibliographic survey in search of the necessary sources for the theoretical
basis. It is hoped that the results presented will contribute to the theme being more debated,

promoting more scientific studies in the area.

Key-words: Mass media, TV, Internet, social networks, information society, semantic

information, information disorder, fake news, misinformation, violation of privacy, democracy.
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INTRODUCAO

Com o estabelecimento das redes sociais no inicio do século XXI, um dos acontecimentos que
aos poucos ganhou vulto e relevancia no contexto do ambiente digital com significativas
reverberagdes e implicagdes principalmente no ambiente social, politico, juridico e cientifico,
foi o fendmeno da producao e distribui¢ao de noticias com conteudo distorcido ou manipulado
através do compartilhamento entre os usuarios das redes.

Ganhou o nome de fake news (noticias falsas) e a notoriedade ao ser desvelada a verdadeira
natureza deste fenomeno, principalmente por conta dos impactos produzidos e documentados
recentemente ao afetar individuos, grupos e sociedades (esta ultima notadamente em episodios
de manipulacdo no contexto politico/eleitoral).

Este estudo principiou da ponderagdo pessoal acerca das origens, caracteristicas, abrangéncia e
consequéncias deste fendmeno de carater midiatico moderno.

A partir de entdo, foi natural e consequente o despertar do interesse a respeito dos estudos
relacionados a historicidade das midias de massa, origens, sua afinidade com eventos
pertinentes a manipulagdo de fatos, noticias, contetidos e visdes de mundo ou simplesmente
fendmenos de desinformagao.

Esta pesquisa possui entdo como premissa a investigacdo das possiveis relacdes entre os
mecanismos de produgdo e distribui¢do de contetido, manipulagdo e controle pelas chamadas
midias de massa (imprensa, TV, radio) e redes sociais, com o objetivo precipuo de manutencao
de poder.

Elegeu-se como uma das fontes tedricas para a pesquisa, os trabalhos produzidos pela Escola
de Frankfurt, quando destacaram a importancia e o papel da Industria Cultural na sociedade, ao
dificultar o desenvolvimento da capacidade critica dos individuos através da massificacdo da
cultura e apresentar a ideia do individuo como consumidor e mercadoria, obstar a formagao de
sujeitos autdbnomos porquanto a acdo do pensamento critico ¢ uma condi¢do necessaria para a
constitui¢do de uma sociedade mais livre e democratica, € o uso da Teoria Critica para
descrever, criticar e dar conta da evolugdo da razdo humana no tempo, na busca de solugdes dos
possiveis impactos produzidos na sociedade pela acdo das for¢as de mercado.

No transcorrer destes fatos a televisdo torna-se o principal veiculo de formagdo de opinido
publica da segunda metade do século XX, e busca perpetuar sua posicao ao atribuir determinada

cultura e mais prontamente formar a opinido dos individuos e da sociedade.
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Como referencial tedrico para os estudos da area de midias optou-se pela aproximagao dos
trabalhos de Marshall McLuhan e Neil Postman, devido a abrangéncia das apreciagdes que estes
dois autores constroem ao efetuar suas andlises da evolugdo historica das tecnologias e as
caracteristica dos meios de comunicagao tradicionais (imprensa, radio e televisao).

A premissa fundamental do trabalho de Neil Postman ¢ a adagio de que o meio ¢ a metafora.
Ela aponta para o fato de que a introdu¢ao em uma cultura de uma determinada tecnologia
produz uma transformacdo no seu modo de pensar e consequentemente, no contetido de sua
cultura.

Postman defendia a ideia que os dculos, ndo sdo meramente uma ampliagao de capacidade ou
extensdo do poder do homem (posi¢ao defendida por McLuhan).

Como exemplo desta sua declaragdo esclarece que no século XII, os 6culos permitiram ao
homem refutar a sua cren¢a na imutabilidade do destino, a partir da corre¢do de uma condig¢ao
na sua anatomia para a qual a medicina da época declarava nao haver solucdo enquanto sugeria
a adocdo de uma postura de aceitacdo ou sujeicao por parte do enfermo.

Outro ponto essencial ¢ descrito pela ideia de que ndo seria o conhecimento, a ciéncia, a
literatura, a arte divulgados em massa pelos meios de comunicagdo, mas o fato dos individuos
estarem ligados aos mesmos como bens de consumo, o que por conseguinte conduziria a uma
visdo reducionista da existéncia humana atrelada eminentemente a atividade de produgdo de
mercadorias e reprodugdo da vida material.

O impacto da televisdo como veiculo de midia ¢ tdo significativo na cultura da sociedade que
estimulou uma série de estudos e abordagens diversas que aludem como esta midia afeta
negativamente o nivel da comunicag¢do publica, através de mecanismos de manipulagdo do
discurso ou do conteudo.

Com o chegada da Internet, uma nova revolucdo tecnoldgica foi estabelecida e trouxe uma nova
perspectiva de como pensar e interagir com as pessoas € o mundo, e a facilidade na divulgacao
de mensagens e contetido, sem precedentes.

A produgdo e o consumo de informag¢do, que nao se desgasta, ndo se esgota, passou a ser a
mercadoria principal da nossa sociedade e a televisdao perde progressivamente a preponderancia
para a Internet, que passa a alimentar na mente de muitos intelectuais desta época a visdo de
uma agora digital, através do seu carater emancipatorio que proporciona aos seus usuarios e a
sociedade, a producdo e divulgagdo de contetido desvinculado das demandas e interesses dos

grandes e tradicionais conglomerados de midia.
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Com o passar dos anos o otimismo inicial alimentado pelo carater emancipatério da Internet
passou a apresentar novos desenhos e a dar espago para questionamentos quando os grandes
veiculos de midia trouxeram para dentro do ambiente digital o seu modelo de negbcio e
exerceram seu poder de influéncia ao tirar proveito do seu prestigio e da sua capacidade de
producao de conteudo.

A perda de relevancia das midias tradicionais frente as midias digitais e o seu uso a cada dia
mais intenso propiciou a ocorréncia de divulgacdo de contetido falseado no ambiente das redes
sociais (posteriormente descritas como um fendmeno de “desordem informacional”), que
passou a fazer parte do dia a dia do ambiente informacional e gerar dano para muitos individuos
e instituigdes. O papel exercido pela Internet e as redes sociais seria o de instrumento de
emancipa¢ao do individuo ou de instrumento de uso politico para dominagao ideologica?
Buscou-se entdo discutir e apresentar uma no¢do de “informacdo”, apesar do seu carater
polissemantico, ao realizar uma aproximag¢ao da ideia de “informagdo semantica” de Floridi,
onde “informag¢do” ¢ todo conjunto de dados com boa formagado, com significado e verdadeiro
através da sua natureza de ordem sintatica, no sentido de que seus dados apresentam uma
relagdo logica entre si com o propdsito de garantir a compreensao do seu contetido, com a nog¢ao
de “desordem informacional” que ndo necessariamente exige uma ma formacgao sintatica (o que
a aproxima da no¢ao de “informac¢do semantica” de Floridi), para que se promova a distor¢ao
ou manipulagdo de conteudo, contudo depende da geragdo de engano e do potencial de suscitar
dano, com o objetivo de esclarecer o significado das nog¢des relacionadas, tornar seus limites
conceituais mais nitidos, desenvolver um entendimento mais robusto por parte das diversas
areas do conhecimento que as estudam.

Esta compatibilizagdo permitiu evidenciar que ¢ possivel gerar agdes de “desordem
informacional”, tanto através do uso de disinformation (contetido falso) como do uso de
informagdo (contetdo veridico), com a finalidade de macular a reputacdo de individuos,
instituigdes ou mesmo desestabilizar e produzir instabilidades em sistemas democraticos.

A pesquisa abordou a utilizacao dos algoritmos como fontes de producao de agdes de violagao
do direito fundamental de privacidade, de vulnerabilidade s6cio-politica e controle, através da
captura autorizada de dados sensiveis € ndo-sensiveis de usudrios e nao-usudrios das redes
sociais e das suas acdes de predicdo com base em analise de dados, e os impactos da utilizagdo
massiva das tecnologias e do ambiente digital sobre as democracias.

Na anélise dos temas relacionados a Internet, evidenciou-se a sua configuragdo como um

ambiente contraditorio, potencialmente ambivalente, capaz de disponibilizar um consideravel
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espago democratico e livre para manifestacdo e formacao cultural, ainda assim a sua arquitetura
e recursos propicia a realizagdo de uma série de abusos e violagdes de privacidade com geragao
de vulnerabilidades sécio-politicas.

E possivel afirmar que a Internet ndo estd claramente definida, seja como uma plataforma
voltada para o esclarecimento e emancipa¢cdo humana ou para a desorientagcdo e o controle, e
desta forma sua ambiguidade esta ainda por ser resolvida, o que nos remete a imperativo de
atuar de modo mais incisivo e abrangente possivel no sentido de garantir que as agoes e escolhas
necessarias, sejam elas de resisténcia ou de avango, se fagam valer em beneficio dos individuos

e da sociedade.
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1. AS MiDIAS DE MASSA

Neste capitulo pretende-se abordar a questao de como o uso da tecnologia propicia o surgimento
da Industria Cultural, a formagdo e a expansdo da midia de massa, na perspectiva da Teoria
Critica' e a evolucdo historia e conceitual de suas abordagens, fundada pelos pensadores da
Escola de Frankfurt no inicio do século XX, que buscavam nao apenas descrever e compreender
as condig¢des sociais de seu tempo, mas sobretudo criticar e procurar estabelecer medidas e
propostas, com a finalidade de atuar com base nos diagnosticos efetuados, na solucdo dos
possiveis impactos produzidos no meio social e no individuo, devido ao emprego social dos
chamados meios de comunicacdo de massa desde o século XIX até os dias atuais, assim como
trazer para essa discussdo as contribui¢des mais atuais por parte dos pensadores: Douglas

Kellner (2001), Marshall McLuhan (1969) e Neil Postman (2005).

A modernidade® trouxe um conjunto de ideias que por sua vez permitiram criar uma expectativa
sobre o status e papel do individuo na sociedade, de que ndo so seriamos seres livres e distintos,
como poderiamos construir uma sociedade na qual seria possivel a todos ndo apenas alcangar
uma vida justa, mas também obter a realizag¢do individual.

O projeto da modernidade intentou alcangar a realizacdo coletiva da libertagdo do homem das
autoridades metafisicas e das opressdes sociais, ao afirmar a sua capacidade de
autodeterminagdo e buscar a sua efetivacdo. Todavia, a histéria mostra que as utopias
idealizadas transformaram-se meramente em ilusdes do progresso, por meio de diversos
conflitos de natureza politica, militar e econdmica, através de expectativas ndo realizadas.

Ao mesmo tempo, a partir do final do século XIX, a industrializagdo alcangou um maior grau
de prevaléncia, abrangéncia, de desenvolvimento tecnolégico, que a permitiu atingir

intensidade de producao de itens essenciais € de outros tipos de bens em grande escala, e

! Pensamento filosofico, criado pela Escola de Frankfurt, formada por um grupo de intelectuais (Max

Horkheimer, Friedrich Pollock, Franz Neumann, Theodor Adorno, Walter Benjamin, Herbert Marcuse, Erich
Fromm dentre outros), do Instituto de Pesquisas Sociais de Frankfurt, na Alemanha, no inicio do século XX, que
estabeleceram um movimento filos6fico, social e politico com base nas ideias do marxismo.

2 O estabelecimento do projeto da modernidade ocorreu ao longo do século XVIII, repercutiu nos séculos XIX
e XX, e caracterizou-se por um movimento onde o ser humano buscou se voltar para si. A base da sua aplicagdo
consistiu no estimulo e pratica das ciéncias, universalizacdo da moral e do direito, ¢ da arte ¢ visava uma pratica
que permitisse sustentar uma maior estruturagdo racional das condigdes de vida.
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facilitar a disseminagdo desses produtos entre uma parcela a cada dia mais significativa dentro
da populagao.

Este regime de producdo em grande escala com o tempo passou a incidir sobre os chamados
produtos populares, culturais, ao buscar adaptar as obras de arte conforme um padrdo estético,
elaborar e adotar novas técnicas para coloca-las no mercado.

Todo este cenario propiciou o surgimento de grandes empresas e conglomerados privados, que
passaram a atribuir um poder cada vez maior as tecnologias de reproducao e a difusdo de bens
culturais como produtos de consumo.

O termo Teoria Critica, apareceu pela primeira vez através de um artigo de autoria do proprio
Max Horkheimer publicado na revista Zeitschrift fiir Sozialforschung (Revista de Pesquisa
Social), mantida pelo proprio Instituto de Pesquisa Social, no ano de 1937 e intitulado: “Teoria
Tradicional e Teoria Critica” no qual descreve como sua finalidade a critica da sociedade e a
natureza ativa (por buscar a superagao dos problemas diagnosticados), de um novo tipo de teoria
em franca oposi¢do a concepgdo tedrica tradicional® de natureza apenas explicativa/descritiva.
Ja o termo Escola de Frankfurt ao contrario do que faz parecer, ndo denota especificamente a
existéncia de uma Escola Filosofica no sentido comum de membros que abragam de forma
unissona um mesmo conjunto de temas ou uma doutrina; muito pelo contrario. O
desenvolvimento da Teoria Critica evidenciou acirrados choques de visdo e abordagens” entre
os pesquisadores do Instituto de Pesquisa Social, mas que tera seu significado como escola
intimamente relacionado por outros dois fatores: em um primeiro ponto devido ao pequeno
grupo de pensadores ligados ao processo interdisciplinar que contribuiu na formulagdo da

Teoria Critica, em um segundo ponto:

[...] designa antes de mais nada uma forma de intervengao politico-intelectual
(mas nao partidaria) no debate publico alemao do pés-guerra, tanto no ambito
académico como no da esfera publica entendida mais amplamente (NOBRE,
2004. p. 16).

3 Para os membros do Instituto de Pesquisa Social de Frankfurt, a Teoria Critica visava descrever, criticar,

produzir propostas a fim de atuar nas solu¢des dos possiveis impactos produzidos na sociedade pela acdo das
forgas do capitalismo de mercadoria, e desse conta da evolucdo da razdo humana no tempo; em contraste com a
Teoria Tradicional, que visa somente entender e explicar a sociedade.

4 O pensamento dos intelectuais pertencentes a Escola de Frankfurt é caracterizado ndo s6 por uma grande
heterogeneidade de temas como também pela origem em diferentes areas, justificada pela diversa formagao
(Filosofia, Psicanalise, Sociologia, Arte) dos varios membros. “Eles diferiam tanto no plano epistemoldgico quanto
nas estratégias e nas saidas politicas. Essa falta de homogeneidade faz com que alguns estudiosos questionem a
ideia de Escola” (TERRA; REPA, 2011).
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Os membros da Escola de Frankfurt defendiam através da Teoria Critica a necessidade de
suplantar o diagnostico efetuado da situagdo caotica (tanto no aspecto politico quanto no
aspecto econdmico), a qual os europeus estavam submetidos a sua época (logo apos o término
da 2* Guerra Mundial). Para estes pensadores o trabalho a ser executado era justamente o de
ultrapassar o subjetivismo e o realismo da limitada Teoria Tradicional.

Pode-se entdo escrever que por Teoria Critica define-se uma determinada teoria da sociedade,
assim como um método de investigacdo e uma escola de pensamento.

Segundo Marcos Nobre:

Nesse sentido, a riqueza da experiéncia da Teoria Critica até a década de 1950
permitiu que se langasse mao de temas e desenvolvimentos tedricos os mais
diversos, por vezes até mesmo conflitantes entre si, a0 mesmo tempo em que
se afirmava perfazerem uma unidade doutrinaria. Com isso, interesses teoricos
muitas vezes divergentes puderam encontrar ressonancia em pelo menos um
dos autores da Escola e afirmar, assim, sua referéncia a um suposto “nucleo
teorico comum”, legitimando, com isso, sua pretensdo de pertenga a Escola.
Esse tipo de procedimento levou muitas vezes a que, partindo de uma
determinada obra de determinado autor, fossem atribuidos aos outros
“componentes” da Escola aquela mesma posigdo teorica. Da mesma forma,
objecdes dirigidas a um Unico “componente” afetavam o conjunto da Escola
(NOBRE, 2004, p. 16).

O que da sustentacdo e um corpo homogéneo a essa tradi¢ao filosofica apesar da sua patente
diversidade tedrica e de campo de formacdo ¢ a sua investigagdo constante acerca do
diagndstico da época em que estd inserida e sua busca pela identificagdo dos potenciais fatores
emancipatorios e igualmente dos fatores geradores de obstaculos ao desenvolvimento pleno
desses referidos potenciais, nas sociedades capitalistas contemporaneas® que por sua vez se
apresentam em constante mudanca. A busca dos diagnosticos e da identificacao dos potenciais
emancipatdrios e obstaculos relacionados promove a sua atualizagdo constante, mesmo a guisa
de criticas internas e debates entre os seus proprios representantes, ¢ a condi¢do formadora da

sua unidade.

5 Estas exigéncias foram postas por Horkheimer, em seu texto Teoria Tradicional e Teoria Critica, como 0s

dois principios que as distinguem (TERRA; REPA, 2011).
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Para Marcos NOBRE (2004, p. 16): “Aqui parece residir justamente o poder do rétulo Escola
de Frankfurt: sua forca estd exatamente em que inexiste a unidade, ao mesmo tempo em que a

unidade ¢ afirmada com todo vigor a cada vez”.

E por isso que retomar a expressdo original Teoria Critica significa, entre
outras coisas, demarcar um campo teérico que valoriza e estimula a
pluralidade de modelos criticos em seu interior. Nesse sentido, a Escola de
Frankfurt diz respeito a um determinado momento e a uma determinada
constelagdo da Teoria Critica. A Escola de Frankfurt como denominagio
politico-intelectual ja cumpriu - e com louvor - seu papel histérico. Cabe hoje
levar adiante o projeto critico sob novas formas (NOBRE, 2004, p. 16).

Para Max Horkheimer, Theodor Adorno e outros frankfurtianos a conversao da arte e cultura
em produtos de consumo, conforme citado anteriormente (processo descrito ¢ denominado por
eles como Industria Cultural®), mais do que um artificio que permitiria declarar que tudo passou
a ter o status de mercadoria, correspondia a uma agao de subordina¢ao da consciéncia a
racionalidade capitalista. Indicaria o surgimento de uma pratica social através da qual a
producdo cultural e intelectual passaria a ser orientada em fun¢do de sua possibilidade de
consumo no mercado.

Para Jiirgen Habermas (também pertencente aos quadros da Escola de Frankfurt), a conjuntura
histérica e social entdo diagnosticada, foi o ponto de partida para o entendimento da crise da
vida politica de entdo, manifestada através da crescente apatia da populagdo para com a agao
politica, relacionada a destruicdo da cultura como processo de formacdo libertador, na sua
conversao em mercadoria € de uma instrumentalizagdo e esvaziamento da vida dos individuos.
Herbert Marcuse, ¢ também considerado um dos representantes da Teoria Critica no século XX.
Durante suas pesquisas no periodo pos 2* Grande Guerra compreendeu que o capitalismo havia
alcancado um novo grau de maturidade e identificou o surgimento de uma forma mais

complexa, mais eficiente embora aparentemente contraditoria, mais sutil, de dominacao.

6 O termo Industria Cultural foi criado dentro do contexto da obra “A4 Dialética do Esclarecimento” de Theodor

W.Adorno & Max Horkheimer, de 1947 (que trata, dentre outros temas, do consumo da cultura como mercadoria,
inserida na entdo sociedade industrializada), constitui uma critica dos autores, por constatarem que a cultura estava
entdo intimamente relacionada ao consumo (dentre outros motivos, pelo fetiche de consumir), e ressalta que nao
se tratava do fabrico de produtos culturais de massa, devido ao fato dos mesmos ndo terem a sua produgao sob a
responsabilidade das massas, assim como se esfor¢garam em evidenciar o carater controlador ¢ mercantil dessa
industria.
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Foi através do estudo de outros temas, muitas vezes transversais a economia e industria que
esses intelectuais constataram a crescente importancia dos chamados fendomenos de midia e da
cultura de mercado, que passaram a contribuir e atuar na formagdo do modo de vida do homem
contemporaneo.

Os frankfurtianos foram os primeiros a perceber a preponderancia que a Industria Cultural
assumiu na sociedade’ em pleno século XX, e que tradicionais institui¢des sociais como a
familia, a religido e a escola perdiam rapidamente sua influéncia socializadora para os grandes
conglomerados de midia: “A enxurrada de informagdes precisas e diversdes assépticas desperta
e idiotiza as pessoas ao mesmo tempo” (ADORNO; HORKHEIMER, 2014, p. 13).

Por agir através do proposito da massificagdo e consequentemente de desumanizagao da cultura,
a Indutstria Cultural dificulta o desenvolvimento de individuos com a capacidade critica de
julgar e decidir de uma forma mais consciente, dificulta a emancipagdo do pensamento e a
formagdo de sujeitos autdbnomos, a partindo do pressuposto que a acao do pensamento critico €
uma condi¢ao necessaria para a constituicao de uma sociedade mais livre e democratica.

Algo muito significativo e totalmente novo havia entdo ocorrido. Inesperadamente, o sistema
capitalista havia rompido com os seus limites de atuacdo para além da esfera econdmica e
passara a atuar no campo da formacdo de uma visdo e de uma pratica de mundo, através da
conversao dos produtos culturais em mercadoria.

O processo de formagdo ocorre pela acdo dos meios de comunicagdo que transmitem e
difundem conteudos de entretenimento aos quais os individuos procuram com avidez.

Em contrapartida, contetidos transmitidos pelos meios de comunicagdo de massa também
podem desempenhar um papel importante no contexto social pela capacidade de fornecer
informagdes de carater educacional, instrutivo, informativo.

Através da Industria Cultural os individuos passam a ser submetidos a um processo de
formacao, ndo apenas durante a jornada de trabalho, mas também nos seus momentos de lazer,
pois 0s meios de comunicacdo de massa trabalham como um mecanismo de alienagdo®, ao
dificultar ou mesmo impedir que os individuos pensem criticamente sobre a sua condig@o social

e sobre a sua existéncia.

7
8

Para Harbemas, a Industria Cultural representa uma forma de controle social ou mando organizacional.
Vulgarmente, o termo alienagdo costuma significar uma condi¢éo na qual o ser humano apresenta ou sofre
de uma compreensdo imperfeita da realidade que o cerca. Dentro do contexto dos estudos da Industria Cultural,
estad relacionado as condi¢des de produgdo nas quais o produto torna-se independente ¢ estranho aquele que o
produziu e assim, pode ser expresso através da condigdo a qual o trabalhador se encontra, de alienado quanto ao
produto de seu proprio trabalho.

18



Cabe aqui salientar que os grandes conglomerados proprietarios dos meios de comunicagao sao
empresas e toda empresa tem um empregador, ou um grupo econdmico que representa e defende
um conjunto de ideias e interesses que visam sua expansdo, lucro e uma estrutura
socioeconOmica que viabilize e facilite a consecucao desses objetivos.

O ponto fundamental que deve ser destacado ndo € o conhecimento, a ciéncia, a literatura, a
arte, o conteido em si, divulgado em massa pelos meios de comunica¢ao, mas o fato dos
individuos estarem ligados aos mesmos como bens de consumo, assim como 0s proprios
individuos, sem o pensamento critico € sem emancipagdo se tornarem objetos de consumo.
Marcuse, na realizacao do seu trabalho, defende a ideia que o atual modo de vida industrial nao
existe para emancipar os individuos do trabalho alienante e permitir assim com que 0s mesmos
tenham um maior tempo livre para desenvolver as suas potencialidades latentes, mas que o
modo de vida industrial existe para que ocorra a dominagao dos homens e da natureza em nome
do capital.

Através da formulagdo de uma Teoria Social Critica, Marcuse buscou compreender e descrever
em suas obras, essas condigdes sociais de seu tempo no que diz respeito a cultura, a tecnologia,
ao trabalho, dentre outros temas afins’.

Em seu livro, A ideologia da sociedade industrial: O homem unidimensional, publicado

originalmente em 1964, Marcuse declara:

Na realidade social, a dominagao do homem pelo homem é, a despeito de toda
transformacdo, o continuo historico que une Razdo pré-tecnologica e Razdo
tecnoldgica. Contudo, a sociedade que projeta e empreende a transformacgao
tecnologica da natureza altera a base da dominagao pela substituicdo gradativa
da dependéncia pessoal (o escravo, do senhor, o senhor do doador do feudo
etc) pela dependéncia da ordem objetiva das coisas (das leis econdmicas, do
mercado etc). Sem divida, a "ordem objetiva das coisas" ¢ ela propria, o
resultado da dominag@o [...] (MARCUSE, 1973, p. 142).

Nessa obra, o autor realiza um estudo sobre o modo de organizagdo social da vida nas
sociedades industriais avancadas, notadamente nos paises desenvolvidos do hemisfério norte,
no pos Segunda Grande Guerra.

Para Marcuse (1973), nesse periodo a nossa sociedade passou por um processo grande de

transformagdao que impactou em seu modo de vida. Tais mudancas ocorreram a partir da

®  Herbert Marcuse, em suas obras, apresenta uma descrigdo da tecnologia, como um processo eminentemente

social, que influencia as relagdes sociais e € por elas influenciada.

19



introducao de melhorias e novidades tecnologicas, que por sua vez possibilitaram um grande
aumento na producao em massa e na dissemina¢do dessa mesma tecnologia.

A industrializa¢do passou a produzir em larga escala, alcancou um nimero ainda maior de
pessoas ¢ fomentou uma cultura de massa em relacdo aos aspectos estético, econdmico e
técnico, baseada em uma intensa padronizacdo, no hiperconsumo, na obsolescéncia
programada.

Como consequéncia quase imediata dessas mudangas introduzidas no seio da sociedade,
sobreveio um novo modo de vida com facilitado e generalizado acesso ao conforto, com o
surgimento de uma enorme variedade de produtos e servicos para uma grande parcela da
populagdo em geral, o que evidenciava uma inter-relagdo entre o poder tecnoldgico e o poder
econdmico ¢ levou Marcuse a explicitar que na realidade social ja da sua €poca, este conjunto
de produtos/servicos e tecnologias operavam como um mecanismo de dominagdo, entdo
utilizados pelo sistema para efetivar seu controle social: “a tecnologia serve para instituir
formas novas, mais eficazes e mais agradaveis de controle e coesao social” (MARCUSE, 1973,
p. 18).

Posto dessa forma, todo o aparato suportado pelo conjunto dessas tecnologias se caracterizaria
por uma neutralidade inexistente, pelo fato de ter a capacidade de transformar a racionalidade
humana em uma racionalidade tecnoldgica'®, que na visio de Marcuse, serviria como um
veiculo de transformacao da dimensao de liberdade real em unidimensional.

Essa aludida transformacao se daria devido ao fato de que o modo de organizag¢dao em uso estaria
assentado em uma nogao de racionalidade que acarretaria uma visdo reducionista da existéncia
humana atrelada eminentemente a atividade de produgao de mercadorias. Diante desse cenario,
o que poderia ser intitulado de “desenvolvimento do homem?”, estaria restringido a uma unica
atividade social, a uma unica dimensdo, que seria a da reproducdo da vida material. Ou seja,
ocorreria a subversdao do desenvolvimento do homem ao modelo industrial de produgao.

Neste topico foi abordado o surgimento da Industria Cultural, a formagao e expansdo das Midias
de Massa a partir do final do século XIX até os dias atuais, através do desenvolvimento
tecnologico e as transformagdes socioecondmicas do século XX, com base na perspectiva da
Teoria Critica, ao diagnosticar e caracterizar os mecanismos de controle € dominagdo social.

Nos préximos topicos daremos continuidade ao afunilar a andlise das midias de massa e focar

10 Segundo Marcuse (1973, p. 37): “A racionalidade tecnoldgica revela o seu carater politico ao se tornar o

grande veiculo de melhor dominagdo e criar um universo verdadeiramente totalitario no qual sociedade e natureza,
corpo ¢ mente sao mantidos num estado de permanente mobilizagdo para a defesa desse universo”.
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a discussdo mais especificamente nos meios de comunicagdo que foram produzidos com o
surgimento e aprimoramento das tecnologias, algumas de suas caracteristicas, o impacto
produzido sobre os conteudos transmitidos e sobre a cultura das sociedades onde essas midias

atuam; principalmente a Televisdo, Internet e as redes sociais.

1.1 A Televisao

Assim como ocorreu no final do século XIX e inicio do século XX (através da fotografia e do
cinema), com o surgimento de novidades técnicas que exerceram grande impacto no ambiente
cultural, enfrentamos hoje a mesma experiéncia ao assinalar e conhecer os impactos das novas
tecnologias surgidas e aprimoradas a partir da segunda metade do século XX para o XXI: a
televisdo!!, a Internet e as redes sociais, sobre a cultura da atualidade.

A esse respeito, quais sejam os efeitos do consumo ou exposi¢ao ao conteudo veiculado pela
televisdo, Theodor Adorno afirmou a sua época que até aquele dado momento nenhuma
pesquisa havia conseguido com éxito, estabelecer se 0 comportamento humano poderia ou nao

ser influenciado pela televisdo, mas no entanto, afirmou que:

Suspeito muito do uso que se faz em grande escala da televisdo, na medida em
que creio que em grande parte das formas em que se apresenta, ela
seguramente contribui para divulgar ideologias e dirigir de maneira
equivocada a consciéncia dos espectadores (ADORNO, 2010, p. 77).

Os meios de comunica¢do de massa, conforme demonstrado em anélise realizada no topico
anterior desse trabalho, nunca se preocuparam ou tiveram como prioridade oferecer uma
influéncia positiva e esclarecedora sobre a sociedade e seus individuos, até porque como se nao
fosse o bastante o seu alinhamento com os setores dominantes da sociedade, passaram a integra-

lo de uma forma preponderante.

" Ray Bradbury, autor de literatura de ficgdo, declarou em entrevista que sua famosa obra “Fahrenheit 4517

de 1953 (uma distopia que descreve uma sociedade governada por uma forma de autoritarismo com uma singular
caracteristica de proibir qualquer tipo de literatura, impedindo de ser esta um meio para aquisi¢do de conhecimento
critico), se constituia em uma critica metaforica a Televisdo.
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Por ser reconhecida e destacadamente o mais importante veiculo de formagdo de opinido para
o publico consumidor da segunda metade do século XX, buscou através desse ardil ndo apenas
a sua deliberada expansdo, mas também a sua propria perpetuacao que por fim lhe permitiria
atribuir com muito mais facilidade, eficiéncia e eficdcia, um conjunto de valores ou uma
determinada cultura para uma coletividade, através da sua atuagao especifica como veiculo de
comunicac¢do de massa, € assim mais facilmente formar a opiniao dos individuos e da sociedade.
Marcuse, na sua obra ‘Algumas implica¢oes sociais da tecnologia moderna’ (MARCUSE,
1999), descreve que a tecnologia na contemporaneidade componha um novo modo complexo
de organizacdo e de perpetuacdo das relagdes sociais, que se distingue por uma atuacdo como
instrumento de controle e dominagdo dos individuos por meio de um processo de
enfraquecimento historico do individualismo, onde o desenvolvimento da industria e das
tecnologias modernas afligiram a base da critica e submeteram o individuo a dominagao
crescente através do seu aparato técnico-social.

Como exemplo das ideias do Marcuse expostas acima, podemos citar a exportacdo da cultura
de massa produzida pela Industria Cultural norte-americana, principalmente apds a 2* Guerra
Mundial, que invadiu a Europa e a América do Sul como um elemento formador de uma visdao
de mundo.

Douglas Kellner'?, ao desenvolver sua analise e critica da sociedade atual a partir de uma
dinamica dualista no capitalismo avangado, observou que o tecnocapitalismo'® nio apresenta
apenas formas de dominacao, mas também elementos de progresso na medida em que fornece
condig¢des para a implementagao de novas tecnologias e modos de informagao, que muitas vezes

tém um impacto potencialmente benéfico na vida em sociedade:

Enquanto os teoricos criticos tendem a criticar 0o consumo em si como
atividade fetichista e mercadorias como intrinsecamente sedutoras e
manipuladoras, investigagdes mais diferenciadas de varios tipos de consumo
revelam uma grande variedade de usos de commodities, atitudes em relagdo a
elas e praticas de consumo individualizadas. [...] O consumo pode portanto,
ser uma atividade racional que melhora a vida, que aumenta as capacidades
humanas e cumpre com necessidades humanas genuinas. Consequentemente,
em vez de denunciar as commodities € o consumo em si, devemos tentar
discriminar entre commodities valiosas e inuteis ou duvidosas, € 0 consumo

12 Filésofo americano, nascido em 1943. E compreendido como um teorizador do capitalismo avangado, que se

apoia na tradigdo critica e busca analisar os processos sociais existentes no sistema fecnocapitalista e que defende
a relevancia da cultura e dos meios de comunicagdo no contexto contemporaneo.

13" O tecnocapitalismo, conforme Kellner, procura descrever e¢ entender a configuragdo da atual sociedade
capitalista, na qual as tecnologias avangadas e o conhecimento técnico-cientifico transformam os processos
produtivos e geram novas formas de organizagio social e de cultura.
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desumanizado, fetichizado em oposi¢do ao consumo criativo, que melhora a
vida (KELLNER, 1989, p. 161) (tradugdo minha).

Para Douglas Kellner, autor de 4 Cultura da Midia. Identidade politica entre o moderno e o
pos-moderno (2001), obra através da qual tenta explicar como ¢ possivel opor-se a chamada
manipulagdo das midias de massa, ao descrever a maneira através da qual o contetido midiatico
encapsulado pela tecnologia atual se incute e atrai através de artificios subliminares, em termos
de propaganda, ao procurar estabelecer normas de conduta, de pensamento e de se posicionar
frente a certas circunstancias.

E através deste fato que o autor defende a importancia, mais significativa a cada dia, do estudo
e analise rigorosa dos programas de TV, producdes cinematograficas, ja que o teor do seu
contetido midiético tem formado nos individuos e na sociedade, padrdoes homogeneizantes de
costumes e habitos. Portanto, a fun¢ao desempenhada pelas midias no cenario em constante
mudanca da contemporaneidade, demanda a utilizagdo de métodos e reflexdes analiticas cada
vez mais rigorosas.

Segundo Douglas Kellner:

A cultura veiculada pela midia induz os individuos a conformar-se a
organizacdo vigente da sociedade, mas também lhes oferece recursos que
podem fortalecé-los na oposicdo a essa mesma sociedade (KELLNER, 2001,
p-12 e 13).

Douglas Kellner aponta em seus textos que a Teoria Critica além de se sustentar na obra de
Marx, recebeu influéncias das obras de Friedrich Nietzsche, Max Weber e Sigmund Freud. Para
ele, o potencial dessa corrente de pensamento se encontra justamente na preocupag¢ao com o
destino da modernidade e no fornecimento de teorias sistematicas e abrangentes da sociedade
moderna “combinadas com diagndsticos criticos das suas limitagdes, patologias e efeitos
destrutivos”, a fim de gerar elementos para uma defesa progressista (KELLNER, 1989, p. 3).

Neil Postman'* em sua obra Amusing Ourselves to Death faz uma avaliagdo das mudancas e

impactos na cultura ocidental desde o advento das modernas tecnologias de comunicagao e

14 Neil Postman (1931-2003), foi um dos mais importantes teéricos da comunicagdo dos Estados Unidos.
Professor da Universidade de Nova York, escreveu diversos livros que abordavam principalmente a questdo da
conexdo entre a industria da midia e a educagéo.
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mostrou como a midia mais popular da sua época molda o discurso do mundo. Postman se
concentra em como a felevisdo afetou negativamente o nivel da comunicacdo publica na
América contemporanea, ¢ a sua analise dos mecanismos através dos quais ocorre a moldagem
ou manipula¢do do discurso ou do conteuido, ndo apenas permanece, como possibilita ser
estendida para fora dos limites da sociedade norte americana, e tornou-se ainda mais relevante
hoje, na era da Internet.

Em Amusing ourselves to death, Postman argumenta, que todo meio de comunicagdo tem seu
modo proprio, especifico de aquisicdo do conhecimento e que até os primeiros séculos da
histéria norte-americana houve primazia absoluta do que ele chamou de discurso impresso, ou
em suas palavras, se vivenciava a Era da Tipografia, ou Era da Explanagdo. Para o autor, tal
periodo se caracterizou pelo enorme aprego a argumentagao logica e pela clareza na explanacao
escrita das ideias.

Era o comum a época que todos os grandes oradores, tanto no meio educacional/académico, ou
da politica, assim como do direito ou da religido, se dirigirem a seus publicos por meio de
discursos escritos, ¢ a leitura era a atividade hegemonica para aquisi¢do da informacao e do
conhecimento em todas as camadas sociais na América do Norte colonial, até a de meados do
século XIX. A leitura aquela época, em fungdo da tecnologia disponivel, se dava a luz de velas
ou mesmo através do uso de candeeiros a gas/querosene, depois das muitas horas diurnas no
trabalho, estaria, portanto, longe de ser considerada uma atividade puramente recreativa, ao
exigir por conseguinte, um esfor¢o perseverante e deliberado.

Postman entdo, caracteriza esta civiliza¢do e seus membros em maior ou menor grau, dedicados
a leitura, ndo apenas como individuos simplesmente letrados, mas como capazes de acompanhar
linhas de raciocinio extensas e complexas, e defende esses seus argumentos com dados e
numeros que confirmariam a existéncia a época de uma enorme atividade editorial/tipogréfica.
A razdo do mesmo iniciar a sua analise acerca dos impactos dos meios de comunica¢do no
ambiente social e na formagao da relagao entre o individuo e a sociedade com a informagao e
o conhecimento fica patente quando ele levanta um ponto interessante acerca de uma grande
ruptura tecnologica que sobreveio com a invencao por parte do americano Samuel Morse do
telégrafo com fios, em 1844.

Para Neil Postman, a invengdo e adogao do felégrafo conseguiu introduzir uma caracteristica
marcante e inovadora na questdo da transmissdo da informacao, ao aniquilar a correlagdo até

entao existente entre o contetido da comunicagdo e seu agente de transporte.

24



No uso desta tecnologia/meio de comunicagao, o conteudo se caracterizava por ser bastante
sintético (assim como no futuro telegrama, e sua versao virtual: o Twitter).

Com isto, a informagdo se emancipou da obrigatoriedade de um contexto, que por sua vez seria
essa uma das principais caracteristicas da circulagcdo de informagdo na televisdo, ao retroagir
até a época em que o livro foi criado; a0 mesmo tempo em que vislumbrou e alertou, para
semelhantes problemas futuros em relagdo a essa mesma questdo com relacdo ao uso do
computador, tecnologia que nessa época ainda se constituia em uma novidade.

Neil Postman introduz entdo em seu trabalho a noc¢do de transformacgoes epistemologicas
relacionada a maneira como se da a aquisi¢do da informacao, ocorridas na passagem da Era da
Tipografia, para a Era do Show Business ou Era do Entretenimento (a nossa era atual - com a
presenga da TV e da Internet), e que essas mesmas proporcionam a deterioracao do discurso
publico sob o impacto da televisdo em diferentes areas, principalmente na politica, na religiao
e na educacao.

O mote da questdo levantada por Postman ¢ a de que o foco do discurso, ou o conteudo
veiculado nos anuncios comerciais, por exemplo, ndo sdo os produtos mas os seus
consumidores em si. As empresas deixaram assim de investir em pesquisas sobre os produtos e

passam a direcionar maior atenc¢ao para pesquisas de prospeccao e caracterizagdo de mercados:

Las Vegas ¢ uma cidade inteiramente dedicada a ideia de entretenimento e,
como tal, proclama o espirito de uma cultura na qual todo discurso publico
assume cada vez mais a forma de entretenimento. Nossa politica, religido,
noticias, atletismo, educacdo e comércio foram transformados em assistentes,
em adjuntos agradaveis do show business, em grande parte sem protestos ou
mesmo muito alarde. O resultado ¢ que somos um povo a beira de nos divertir
até a morte'> (POSTMAN; POSTMAN, 2005, p. 3) (tradugio minha).

Com isso, os discursos dos politicos tornam-se mais e mais irrelevantes quando apenas suas

imagens passam a ter relevancia'®. “O espetdculo ndo é um conjunto de imagens, mas uma

15 Uma pesquisa realizada pelo Instituto DATAFOLHA (‘Hdbitos Culturais dos Cariocas - Populacdo

residente na cidade do Rio de Janeiro com 12 anos ou mais’), em 2013, revelou no geral, que a principal fonte de
informagdo sobre eventos culturais ainda € a felevisdo, citada por 60% dos entrevistados, seguida da Internet,
mencionada por 28% do publico. Ao considerar apenas os entrevistados ‘conectados’ na Internet (acessam Internet
diariamente), para obteng¢do de informagdes sobre eventos culturais, o indice é naturalmente maior, e chega a 43%.
Porém, mesmo neste segmento, a TV continua sendo a fonte mais citada, com 51% das mengdes. O que revela a
dimens@o e relevancia desses dois meios de comunicagdo de massa em nossa sociedade.

16 Este ponto nos faz lembrar da obra do intelectual francés Guy Debord: 4 Sociedade do Espetdculo, na qual
o autor declara que os individuos passaram a ser mediados por imagens; onde os filmes, as novelas, propagandas
e principalmente os modelos de existéncia sdo comunicados e transmitidos de forma sedutora. O ser humano
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relagdo social entre pessoas, mediatizada por imagens.” (DEBORD, 1997, p. 14). E segundo

Neil Postman:

De fato, podemos ter chegado ao ponto em que os cosméticos substituiram a
ideologia como o campo de especializacao sobre o qual um politico deve ter
controle competente. [...] Os empresarios americanos descobriram, muito
antes do resto de nos, que a qualidade e a utilidade de seus produtos estdao
subordinadas ao artificio de sua exibi¢do (POSTMAN; POSTMAN, 2005, p.
4) (tradugdo minha).

Ou que, ainda afirma Postman, com relacdo a nossa atual sociedade:

[...] de fato, metade dos principios do capitalismo, elogiados por Adam Smith
ou condenados por Karl Marx, sdo irrelevantes. Mesmo os japoneses, que
dizem fazer carros melhores do que os americanos, sabem que a economia ¢
menos uma ciéncia do que uma arte performatica, como confirma o orcamento
anual de publicidade da Toyota (POSTMAN; POSTMAN, 2005, p. 4 ¢ 5)
(tradug@o minha).

Ele reforca seu argumento ao mencionar que embora os quinze primeiros presidentes norte-
americanos (que viveram na Era da Tipografia) provavelmente ndo seriam reconhecidos ao
circular pela rua (eram conhecidos por seus discursos), em tempos mais recentes, sob o dominio
da imagem (na Era do Show Business ou Era do Entretenimento), uma boa parte das pessoas
nao teria dificuldade alguma em reconhecer a imagem de qualquer celebridade, de Einstein a
politicos e artistas, sem conhecer, no entanto, na maioria das vezes, o0 minimo de suas palavras,
ideias ou obras.

E um fato de conhecimento ptblico ¢ documentado através de diversas obras e autores, que ndo
faltaram comentadores e criticos das mais diversas tendéncias e visdes, que registraram a
dissolu¢dao do chamado discurso publico ao longo do ultimo século, e a sua conversdo ou seu
esvaziamento de um contetdo discursivo e semantico!’, em direcio a uma expressdo de puro

entretenimento;

tornou-se imagem, enquanto expectador passivo, perdendo a autoria da sua propria vida, e a adogdo de um modelo
social primado pela imagem em detrimento do real.

17" A linguagem, entendida como um cddigo de comunicagdo, é utilizada como meio de expressdo, e nesse
contexto, a palavra ¢ vista aqui ndo apenas como um conjunto de fragmentos sonoros utilizados na hora de
expressar a fala, mas como dotada de um plano de contetido, ou seriam apenas meros ruidos sem valor ou
significado algum.
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Aqueles que escreveram vigorosamente sobre o assunto nos dizem, por
exemplo, que o que esta acontecendo ¢ o residuo de um capitalismo exaurido;
ou, ao contrario, que € o fruto insipido do amadurecimento do capitalismo; ou
que ¢€ o resultado neurdtico da Era de Freud (POSTMAN; POSTMAN, 2005,
p. 4 ¢ 5) (tradugdo minha).

A reformulagdo ocorrida na maneira como nés adquirimos a informagao ¢ muito importante,
ainda mais agora do que era em 1985. Nossos principais veiculos de noticias (atualmente a
televisdo e a Internet), ja reconheceram em boa parte da populagdo a sua incapacidade de
discernir a opinido de um fato e o seu desinteresse em verificar a veracidade do conteudo
veiculado. E o cenério se agrava devido a grande variedade de programas de noticias de
diferentes graus de precisdo e inclinagdes politicas disponiveis a cada semana e o crescente
aumento de blogs e paginas na Internet que produzem e veiculam conteudo sem o menor trato
ou zelo jornalistico e o agir assim simplesmente admitem o fato de que o mais importante ¢
fazer com que as noticias sejam trazidos a tona e consumidas.

Principalmente no caso da televisdo, o discurso ¢ conduzido em grande parte por meio de
imagens visuais, o que significa dizer que esse veiculo nos d4 uma conversa em imagens, nao

em palavras:

Nossa ateng@o aqui € sobre como as formas de discurso publico regulam e até
mesmo ditam que tipo de contetido pode resultar dessas formas. Para dar um
exemplo simples do que isso significa, considere a tecnologia primitiva de
sinais de fumaga [...] Voc€ ndo pode usar fumaca para fazer filosofia. Sua
forma/meio exclui o contetido (POSTMAN; POSTMAN, 2005, p. 6 ¢ 7)
(tradugdo minha).

Por isso, para Neil Postman ndo se deveria fazer filosofia politica na televisdo. O meio funciona
contra o contetido e gera um empobrecimento que o autor considera algo demasiadamente sério,
que ndo deveria ser encarado e entregue como uma mercadoria para o show business.
Evidentemente o que estd aqui declarado ndo ¢ a impossibilidade de se veicular contetido
filos6fico no ambiente televisivo (pratica essa que ja se afigurou através de incontaveis
realizagdes, nos ultimos anos).

A ideia que Postman deseja aqui salientar e defender ¢ que o meio de comunicagao

disponibilizado pela televisdo, sumamente baseado na veiculagdo de imagens ou um discurso
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fundamentado em contetido imagético, que expande o seu teor sutil para um dominio além das
palavras ao deixar um campo aberto para uma ideologia, qualquer ideologia, que ird semear
valores e promover uma cultura que ndo se declara presente por palavras (dificil prevenir-se,

estar atento ou combater algo que ndo se espera, que nao se enxerga).

O espetaculo, compreendido na sua totalidade, é simultaneamente o resultado
e o projeto do modo de producgdo existente. Ele ndo ¢ um complemento do
mundo real, um adereco decorativo. E o coracdo da irrealidade da sociedade
real. Sob todas as formas particulares de informagdo ou propaganda,
publicidade ou consumo direto do entretenimento, o espetaculo constitui o
modelo presente da vida socialmente dominante. Ele ¢ a afirmagéo
onipresente da escolha ja feita na producéo, € no seu corolario - o consumo. A
forma e o contetido do espetaculo sdo a justificagdo total das condi¢des e dos
fins do sistema existente (DEBORD, 1997, p. 15).

A tecnologia televisiva ¢ um meio aprimorado para a Era do Entretenimento, oferece aos
espectadores uma variedade de assuntos, requer habilidades minimas para compreendé-lo e ¢
amplamente voltada para a gratificacdo emocional, a distracdo, o esvaziamento do contetido.
Provavelmente por conta dessas caracteristicas seja a televisao o principal veiculo de midia para
apresentar ideias politicas usadas em campanhas e através de comerciais.

Alguns individuos aceitam tdo completamente as defini¢des de verdade, conhecimento e
realidade das emissoras de televisdo, que a irrelevancia lhes parece estar repleta de
importancias, € a incoeréncia parece eminentemente sensata. Essa situagdo remete a um ponto
relevante no pensamento de Postman dado pela sentenca o “meio como epistemologia” que por
sua vez se relaciona a questao da defini¢do ou expressdo da verdade no contexto do estudo das

midias. Para Neil Postman:

[...] qualquer forma de dizer a verdade ¢ uma fungdo da influéncia dos meios
de comunicagdo. “Ver ¢ acreditar” sempre teve um status proeminente como
um axioma epistemologico, mas “dizer é acreditar”, “ler é acreditar”, “contar
¢ acreditar” sdo outros exemplos que aumentaram ou diminuiram em
importancia a medida que as culturas sofreram mudancas na midia. [...] A
medida que a cultura se move da oralidade para a escrita, para a impressao,
para a televisdo, suas ideias de verdade se movem com ela (POSTMAN;

POSTMAN, 2005, p. 24) (tradu¢ao minha).
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Para ilustrar tal entendimento, serao descritos dois cenarios acerca da definicao ou a expressao
de verdade no contexto da midia.

No primeiro caso, imagina-se uma cultura tribal exclusivamente oral, mas que ao longo da sua
existéncia compos um conjunto de aforismos para dar forma as suas regras de conduta ou
codigo de leis, com a finalidade de ser usado na intermediacao de conflitos entre os membros
da tribo. Uma vez que individuos queixosos relatem oralmente ao chefe da tribo uma contenda
para a qual buscam uma solu¢do, o mesmo ira inquiri-los, ira consultar o seu repertério de
aforismos e outros dispositivos da sua cultura oral, até encontrar aquele que melhor se ajusta
para resolver a situacdo em disputa. Pode parecer prosaico para um membro de uma cultura
escrita, mas deve-se considerar que uma cultura exclusivamente oral ird recorrer a todos os
recursos que a fala ou a oralidade puder dar suporte, pois estes sdo as legitimas expressoes do
seu pensamento e expressoes de verdades da sua cultura.

No segundo caso, imagina-se uma cultura escrita (sem acesso a eletricidade ou dispositivos
eletronicos). Se ocorrer uma situagdo de conflito analoga a situagdo descrita no primeiro caso,
pode-se considerar que estardo registrados em livros de leis, resumos, citagdes (a Lei é o que
foi escrito pelos legisladores), o método para se encontrar a verdade e dar solu¢do ao conflito.
Que de forma semelhante a primeira cultura, buscou a resolucao na sua tradi¢do, na sua cultura
escrita como legitima expressao do seu pensamento. Importante considerar que em uma cultura
escrita nada impede a expressdao da oralidade, no sentido de que uma cultura posterior ndo
necessariamente impede a expressao de uma cultura anterior, contudo predominantemente ¢
adotada a forma escrita como veiculo para declaracdo ou expressdo da verdade por ser essa a
forma considerada de maior relevancia nesse tipo de cultura.

A medida que a cultura impressa perdeu a sua preponderancia em virtude do avango da cultura
eletronica, a televisdo ocupou o espago central na definicdo da nossa cultura e
consequentemente, mudou a estrutura do discurso e criou a sua expressdo de verdade,

conhecimento e realidade:

[...] os meios eletronicos mudaram decisiva e irreversivelmente o carater de
nosso ambiente simbolico. Somos agora uma cultura cujas informagdes, ideias
e epistemologia sdo dadas pela televisdo, ndo pela palavra impressa
(POSTMAN; POSTMAN, 2005, p. 28) (tradug¢do minha).
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Ao criar “conteido enganoso”, o significado de ‘“estar informado” ¢ alterado. Sao
conhecimentos fragmentados ou superficiais, deslocados, irrelevantes, que criam uma ilusao de
que o individuo “sabe algo”. Perde-se a sensacdo do que significa estar bem informado. A
ignorancia ¢ sempre corrigivel. Porém, o que fazer se a ignorancia for tomada como
conhecimento?!®

O ponto aqui apresentado ¢ que ndo se trata apenas de como os individuos adquirem a
informacao, mas sim, como saber que a mesma ¢ moldada pela forma como a informacgao ¢
recebida. A midia de massa molda as mentes para que estas venham perceber de uma maneira
em particular.

Na visdo de Postman, toda revolucao tecnoldgica em maior ou menor grau produz impacto na
cultura, para além dos beneficios da propria tecnologia. E ao mesmo tempo um meio (uma nova
possibilidade de agdo) e uma metdfora (uma mensagem de mudanca no conteudo da cultura).
Por volta do século V a.C., a cidade de Atenas sofreu uma grande mudanga cultural ao migrar
da entdo predominante cultura oral para a cultura escrita. A escrita permitiu o uso do
comentario, da critica, da refutagdo mesmo com o distanciamento no espaco e no tempo entre
o escritor e o leitor, permitiu construir uma sequéncia argumentativa de natureza bem mais
complexa (e ambos, o distanciamento e a argumentagdo tdo necessarios ao amplo
desenvolvimento do pensamento filosofico-cientifico), assim como possibilitou também o
registro, a divulgacgao e a preservagao do conhecimento e da cultura para a posteridade em bases
muito mais abrangentes e seguras.

Como outros exemplos muito significativos pode-se citar a ado¢do da imprensa (invencao da
maquina tipografica com tipos moéveis, por Guttemberg), que se deu na Europa em pleno século
XVI, ao promover uma transformagao cultural radical e mais recentemente o exemplo de uma

revolucao eletronica através da adogao da televisao.

¥ Em uma entrevista em 2007, intitulada “A grande fibrica de consensos”, o intelectual americano, Noam

Chomsky comenta sobre o papel da midia na manutengdo do status quo: “no que se refere, por exemplo, ao
or¢amento federal dos Estados Unidos, a maioria dos norte-americanos deseja uma redugao das despesas militares
e um aumento correspondente das despesas sociais, dos créditos depositados para as Nagdes Unidas, da ajuda
humanitaria e econdmica internacional. Deseja, também, a anulag@o da redugio de impostos que beneficia os norte-
americanos mais ricos, decidida por George W.Bush.

Em todos esses aspectos, a politica da Casa Branca ¢ contraria aos anseios da opinido publica. Mas as pesquisas
de opinido que revelam essa persistente oposi¢ao publica raramente sdo publicadas pelas midias. Resulta que ndo
somente os cidaddos sdo descartados dos centros de decisdo politica como também sdo mantidos na ignorancia
sobre o real estado da opinido publica.
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Ja Marshall McLuhan'®, autor da obra Os Meios de Comunicacdo Como Extensées do Homem
(1969), defende a posi¢ao de que uma nova tecnologia/um novo meio de comunicacao ¢
meramente uma extensdo ou amplificacdo de um antigo, e emprega como exemplo o fato de
que um automoével cumpre o papel de um cavalo veloz através da sua condicdo de extensdo ou
amplificagcdo de deslocamento.

Entende-se que a posi¢do defendida por Postman para essa questdo, parece ser a mais ajuizada
por ser mais abrangente e mais assertiva em relagdo ao papel e impacto do meio midiatico
(notadamente a televisdo) na sociedade atual, e principalmente a sua ideia de o meio como
metdfora, conforme serd exposto a seguir.

Neil Postman traz em um pequeno relato, uma sucinta andlise do impacto que a

adogao/utilizagdo de um reldgio possibilitou:

[...] “€ uma peca de maquinario elétrico cujo produto é segundos e minutos.”
Ao fabricar esse produto, o relogio tem o efeito de dissociar o tempo dos
eventos humanos e, assim, nutre a crenga em um mundo independente, de
sequéncias matematicamente mensuraveis (POSTMAN; POSTMAN, 2005,
p. 6 ¢ 7) (tradugdo minha).

A premissa central do trabalho de Neil Postman ¢ a sentenca de que o meio é a metdfora. A
introdu¢do em uma cultura de uma determinada técnica/tecnologia como a escrita, ou o 6culos,
ndo ¢ meramente uma extensao do poder do homem mas uma transformag¢do de seu modo de
pensar e consequentemente, do conteudo de sua cultura. Os dculos no século XII, permitiram
ao homem refutar a sua crenca na imutabilidade do destino, a partir da corre¢do de uma
condi¢do na sua anatomia para a qual a medicina da época declarava ndo haver solugado e sugeria
a ado¢ao de uma postura de aceitacao ou sujeicao por parte do enfermo.

Esta premissa do Postman ¢ um distanciamento intencional do famoso slogan de Marshall

McLuhan, de que o meio é a mensagem, cuja ideia consiste no deslocamento do meio da funcao

19 Herbert Marshall McLuhan, notabilizou-se como um teérico de estudos da midia, famoso por sua maxima

de que ‘o meio é a mensagem’ e por ter cunhado o termo Aldeia Global e cuja visdo e perspicacia lhe permitiu
vislumbrar o que viria a ser a Internet quase trinta anos antes da mesma ser criada. Foi um pioneiro dos estudos
culturais e do impacto das novas tecnologias e os efeitos dos meios de comunicag@o na sociedade. Desenvolveu
uma série de ideias que alcangaram grande repercussdo e foram amplamente divulgados e tém sido revisitados por
pesquisadores da comunicagdo da atualidade.

No seu livro The Gutenberg Galaxy (1962), o autor discorre sobre como a tecnologia (principalmente a midia
impressa) afeta a organizagdo cognitiva dos individuos e como isso afeta a totalidade da organizacdo social.
McLuhan afirma também que as tecnologias ndo sdo simplesmente invengdes que as pessoas empregam, mas sao
os meios pelos quais as pessoas sdo reinventadas.
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de um simples canal de passagem da mensagem ou conteido para uma posi¢do ativa e
determinante na comunicagao, através da formulacao do sentido. Ele criticava os tedricos de
midia que analisavam apenas o conteido, ou a mensagem no meio, mas ignoravam a analise do
meio em si. McLuhan ilustrava esse problema da auséncia da andlise do meio ao proferir que
“o que falamos ao telefone nao ¢ tdo importante quanto o fato de falarmos ao telefone”.
Marshall McLuhan apontava a possibilidade real do meio transformar a mensagem e para
melhor entender a sua ideia de que o meio é a mensagem no contexto das midias de massa,
tomava o radio e a televisdo como exemplo para o tipo de midia/veiculo cuja concepgao partia
de uma premissa técnica da difusdo coletiva e simultanea de contetido.

Com o objetivo de esclarecer o entendimento do postulado de McLuhan, a seguinte sintese foi

elaborada através de um comparativo entre o radioe a TV:

—“Oradio ¢ o meio e a sua mensagem ¢ a homogeneizagao coletiva do discurso”, assim como:

— “Atelevisdo € o meio e a sua mensagem ¢ a homogeneizagao coletiva da imagem”.

Assim se expressou Neil Postman sobre a ideia de meio e mensagem de Marshall McLuhan:

Para Marshall McLuhan, embora a cultura seja uma criagdo da fala, ela ¢é
“recriada” de novo por todos os meios de comunicag@o. Cada meio cria um
modo Unico de comunica¢do, fornecendo uma nova orientagdo para o
pensamento, para a expressdo, para a sensibilidade. A comunicacdo na
televisdo ¢ amplamente feita em imagens, ndo em palavras. O meio ¢ a
mensagem - por que também ¢ conteudo. (POSTMAN; POSTMAN, 2005, p.
10) (tradugdo minha).

Para Neil Postman o papel do meio vai muito além da questao de ser apenas canal e mensagem,

ele produz e transmite sentidos figurados:

De onde vém nossas nog¢des de mente, se ndo de metaforas geradas por nossas
ferramentas? [...] Quando Galileu observou que a linguagem da natureza ¢
escrita em matematica, ele quis dizer apenas como uma metafora. A natureza
em si ndo fala. [...] Nossas conversas sobre a natureza e sobre n6s mesmos sao
conduzidas em qualquer “linguagem” que consideremos possivel e
conveniente empregar. NO6s ndo vemos a natureza ou a inteligéncia ou a
motiva¢do humana ou a ideologia como “essas coisas” sdo, mas apenas como
em nossas linguagens elas sdo. E nossas linguas sdo nossa midia. Nossas
midias sdo nossas metdforas. Nossas metaforas criam o contetido de nossa
cultura (POSTMAN; POSTMAN, 2005, p. 15) (tradu¢ao minha).
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Um ponto fundamental das ideias de Postman ¢ a separagdo, independéncia do conteuido da
mensagem em relacdo ao veiculo que transporta a mensagem. Em outras palavras, os fatos das
noticias sao os mesmos (desde que bem escritos), mas os sinais secundarios criados pelos meios
em que as informacodes € as noticias sao transmitidas também moldam a recep¢ao das mesmas.
Como exemplo, Neil Postman observa que antes da invencao do telégrafo com fio, a maioria
dos jornais se concentrava quase exclusivamente nas noticias locais. Entdo, o telégrafo com fio
acelerou a divulgacao de noticias nacionais e internacionais para que as informagdes pudessem
ser obtidas em minutos, ao invés de dias ou mesmo semanas. A mudang¢a nao foi concretizada
da noite para o dia, mas desde entdo a mudanca de preocupagdo das questdes locais para as
globais nos superou completamente nos dias de hoje. A nova tecnologia introduziu novas
formas de comunicagao.

A ideia que existe por tras de um contetido chamado de “as noticias do dia” foi inteiramente
criada pelo telégrafo com fio (e amplificada pelas midias modernas), que tornou possivel mover
informagdes descontextualizadas por vastos espagos a uma velocidade incrivel. E precisamente
um evento de midia, um fragmento, para varias midias, cujas formas sdo adequadas para
conversas fragmentadas.

O telégrafo com fio, dentro do contexto do estudo da midia, introduziu um conceito novo: a
linguagem das manchetes, fragmentada, impessoal, descontinua. Apdés o fim de uma
mensagem, a seguinte ndo possuia conexao com a anterior. Cada mensagem, ou por assim dizer,
cada manchete estava sozinha como seu proprio contexto.

Na perspectiva das ideias de Neil Postman, a mudanga cultural estabeleceu a ideia de conhecer
os fatos um novo significado: inteligéncia passou a significar estar informado acerca de muitas
coisas, mas ndo necessariamente ter um conhecimento profundo sobre as mesmas. A
comunicagdo telegrafica ndo permitia tempo para perspectivas contextuais e historicas aos
fatos, e ndo dava prioridade ao conteudo qualitativo.

A eficacia de cada meio para transmitir certos sinais paralelos altera sem esforco a maneira

através da qual as pessoas tomam conhecimento das informacdes:

[...] sob o governo da imprensa, o discurso na América era diferente do que ¢é
agora - geralmente coerente, sério e racional; e entdo como, sob o governo da
televisdo, ela se tornou enrugada ¢ absurda (POSTMAN; POSTMAN, 2005,
p. 16) (tradugdo minha).
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Segundo Postman, uma grande mudanca da midia-metdfora ocorreu na sociedade com o
advento da televisdo, e resultou que o conteido de grande parte do nosso discurso publico se

tornou um absurdo perigoso:

[...] ndo medimos uma cultura pela sua producdo de trivialidades
indisfarcadas, mas pelo que ela afirma ser significativo. Ai estd o nosso
problema, pois a felevisdo € mais trivial e, portanto, mais perigosa quando
suas aspiracoes sdo altas, quando se apresenta como portadora de importantes
conversas culturais (POSTMAN; POSTMAN, 2005, p. 16) (tradug¢do minha).

Para Postman, o escritor Aldous Huxley*®, autor da obra O Admiravel Mundo Novo, publicado
em 1931; uma distopia futurista que relata uma humanidade auto submetida a uma sujei¢ao
docil por parte de seus individuos a sua condigao social, foi perfeitamente realizada na chamada
Era do Entretenimento, através da exacerbagao do entretenimento, por meio da televisao, como
meio principal de sustentacdo.

O problema em si ndo residiria especificamente no conteudo ao qual as pessoas assistem. O
ponto central do problema estaria no fato de que assistem, pois os individuos iriam amar as
tecnologias que possibilitariam anular a sua capacidade de pensar (criticamente), que iriam
imbecilizar e entorpecer o pensamento?!.

Quando poderiamos pensar e confiar como consequéncia do surgimento da modernidade, a
existéncia e expressdo de individualidades emancipadas, o que foi obtido e entregue foi uma
massa com um pensamento com um carater homogeneizado e essa mesma massa submetida a
uma nova ordem social constituida.

Ao final, parece-nos que o escritor Aldous Huxley tentava nos alertar para o fato de que a grande
afli¢do das personagens presentes em sua grande obra “Admiravel Mundo Novo” ndo era que

as mesmas estivessem totalmente envolvidas ou entorpecidas por estimulos e prazer ao invés

20 Aldous Huxley, em sua obra, “Admiravel Mundo Novo” descreveu uma populagdo entretida demais com

distragdes, divertimento, lazer e risos, entorpecida pelos ‘prazeres’, para perceber que eles haviam se tornado
impotentes.

2l Um dos cendrios que o Aldous Huxley mais temia e destacou nas figuragdes de sua obra, era que ndo haveria
uma razao maior para estabelecer a proibigdo ou o banimento dos livros, pois em sua visdo da referida sociedade
distopica, ndo haveria ninguém que tivesse interesse em ler um, em uma espécie de atitude depreciativa ou de
negacdo do conhecimento, da cultura.
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de pensar, mas sim, que na verdade elas ndo sabiam do que estavam rindo ¢ menos ainda do
porqué haviam parado de pensar.

Com esse cenario entdo estabelecido entre as décadas de 40 ¢ 80 do século XX, o critério maior
utilizado para a elaboragdo dos produtos de consumo era o lucro a ser obtido, ao tomar como
base os apontamentos indicados pelas pesquisas de mercado e seguir um planejamento de
producao orientado para a padronizagao, a fim de suprir as demandas indicadas pelas referidas
pesquisas.

Neste cenario, a televisdo (que alcangou a preponderancia como midia de massa na segunda
metade do século passado), transformou a sua audiéncia em telespectadores-consumidores
passivos devido as minimas ou mesmo inexistentes condi¢des para exercicio de interatividade;
nesse ponto especifico, uma condi¢do ou cendrio exatamente diverso daquele que pretendemos
analisar no topico a seguir, no qual iremos tratar sobre o surgimento € o impacto da Internet e
das redes sociais, como uma midia de massa ndo tradicional, exatamente devido ao carater

explicito de interatividade.

1.2 A Internet e as Redes Sociais

Com o surgimento da Internet’? uma nova revolugio tecnoldgica foi estabelecida na historia da
humanidade, que trouxe em seu bojo uma nova visdo, uma nova perspectiva de como pensar e
interagir com as pessoas € o mundo e divergir neste aspecto em relagdo as midias de massa
tradicionais (revistas, radio, televisdo etc).

Com o advento da rede mundial, a facilidade com que as mensagens e conteudos diversos

passaram a ser divulgados, atingiu uma escala nunca vista até entdo, com o acréscimo de que

22 Sistema global de redes de computadores interligadas e dispersas por todo o planeta e que permitem o

intercdmbio de dados, mensagens, documentos, imagens, sons, videos, a0 empregar para isso um protocolo comum
de comunicagdo, com o intuito de possibilitar a interacdo entre usuarios particulares, 6rgaos publicos, culturais, de
lazer, institutos de pesquisa, instituicdes de ensino, organizagdes diversas, bibliotecas e empresas de todos os
segmentos e de diferentes envergaduras.

A sua origem remonta a uma pesquisa encomendada por um 6rgdo do Departamento de Defesa dos Estados Unidos
na década de 1960, para permitir estabelecer uma forma de comunicagao através de redes de computadores, robusta
e a prova de falhas, capaz de resistir a um possivel ataque nuclear localizado por parte da antiga Unido Soviética.
Uma vez debelada a ameaga de ataque nuclear soviético em meados de 1980, por conta de acordos diplomaticos
estabelecidos entre os Estados Unidos e a URSS e o fim da chamada “Guerra Fria”, foi entdo disponibilizada a
conexao entre a original rede governamental modernizada e outras redes entdo existentes (de cunho/uso académico
e também comercial), o que permitiu o surgimento da Internet moderna.
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qualquer individuo a ela conectado, tornava-se um agente emissor e receptor de conteudo
através das interagoes realizadas.

Se por um lado intensificou as relagdes e o intercambio, apesar do distanciamento fisico, em
contrapartida, em alguns casos, significou a potencializagdo do afastamento do individuo em
relacdo ao mundo real, externo, através do anteparo da tela do computador ou de outro
dispositivo de comunicagao.

Com a expansdo da Internet, na ultima década do século XX, expressdes como
compartilhamento, colaboragdo, intercambio deixaram de pertencer a determinados nichos
especificos de pesquisa de tecnologias da informacdo e comunicagdo (TICs) e do ambiente
digital, como passaram a figurar e exercer sua influéncia na sociedade como um todo*, com
enorme impacto sobre os processos de troca de conhecimento, contetdo, de produgdo de bens,
cujos efeitos comegam a ser estudados, com mais profundidade principalmente nas esferas da
economia, cultura, educagao, politica.

O produto central da sociedade na qual hoje vivemos ndo ¢ algo manufaturado, ou
industrializado, mecanico ou eletronico, mas tdo somente a informagdo, produzida e
compartilhada incessantemente e a partir da qual sdao gerados produtos, equipamentos com
funcdes especificas, maquinas, tecnologias, remédios, tratamentos etc ndo apenas atua e
contribui para o desenvolvimento de todos os setores da nossa sociedade, mas principalmente
suporta e sustenta o funcionamento dos mesmos através da utilizagdo dos sistemas
informatizados.

Um produto que ndo se desgasta, ndo se esgota e tem como uma das suas caracteristicas
principais a capacidade de ser reproduzido indefinidamente, frente aos debates estabelecidos
pelos mesmos em meados do século passado com relagdo a Era da Reprodutibilidade Técnica,
ao referir-se as novas conquistas estabelecidas pelas tecnologias da fotografia e do cinema.
Até antes do surgimento da Internet, a televisdo era preponderante como veiculo de midia de
massa utilizado para apresentar as ideias politicas, campanhas de publicidade e propaganda,
noticias, e ocorréncia de debates. Com o desenvolvimento da rede, a televisdo perde
progressivamente o predominio para a Internet pela adogao por parte desta de tecnologias que

lhe possibilitaram ndo apenas o uso e a entrega dos mais diversos formatos de audio e video,

23 A Internet, através das tecnologias derivadas, permite a agdo de individuos ou organizagdo de grupos com

objetivo tanto de apoio quanto de oposi¢do ao status quo. Esses ultimos (ex.: hackers, ativistas, anarquistas,
contestadores em geral, Julian Assange e os documentos diplomaticos dos EUA, as revelagdes do Edward
Snowden) dificilmente teriam voz e espago nas organizagdes e midias tradicionais.
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ao ponto de tornar-se um meio meta-midia, como at¢ mesmo incorporar o modelo midiatico de
negdcio da televisao.

Nas suas duas primeiras décadas de atuagdo, dos anos 60 do século passado até o inicio dos
anos 80, a rede (inicialmente conhecida como ARPANET), tinha o seu uso dominado por
institui¢des militares e de pesquisa. Nos primeiros anos da década de 80, o acesso foi
disponibilizado para instituicdes académicas em grande nimero, ndo s6 apenas nos Estados
Unidos, mas também para diversas institui¢des, principalmente na Europa; quando ocorreu de
fato a sua internacionalizagao.

Porém, foi apenas na segunda metade da década dos anos 80 que o seu uso foi liberado para
institui¢des e atividades de natureza comercial, e passa entdo a receber enorme impulso de
divulgagdo, grande visibilidade e com o seu movimento de expansdo comecou a ganhar bastante
popularidade e usuérios.

Novas tecnologias foram aos poucos introduzidas, e que contribuiam para sua popularizagdo.
A partir desse momento muitos passaram a descrever a entdo jovem Internet como um
ferramenta que alimentava a ideia de uma utopia digital, ou uma espécie de agora digital através
da qual seus usudrios poderiam estabelecer contato, acessar e intercambiar diversas
informacdes, conteudos, artefatos, ¢ no recondito dos seus ambientes de trabalho ou mesmo nas
suas residéncias partilhar da experiéncia de navegagao, independentemente da faixa etaria ou

localidade ou pais de origem.

Essa democratiza¢do da possibilidade de expressdo global promovida pelo
advento da Internet parece nos colocar na iminéncia de criar aquela grande
agora virtual, onde diferentes pontos de vistas, de praticamente qualquer
pessoa, poderiam contribuir nos debates publicos (NETO; PERRUSI;
FERREIRA, 2019, p. 36).

Esse periodo de otimismo ficou bem demarcado principalmente a partir dos anos 90 do século

passado com o surgimento da World Wide Web ou simplesmente www??, sistema de hipertexto

24 O termo www ¢é a sigla para a World Wide Web ou simplesmente Web e significa literalmente rede de alcance

mundial ou mais apropriadamente rede mundial de computadores. O www € um sistema baseado no nogdo de
hipermidia, que ¢ a reunido de varias midias interligadas por sistemas eletronicos de comunicagao através do qual
¢ possivel acessar qualquer site/enderego disponivel para consulta.

O sistema foi concebido por Tim Berners-Lee, pesquisador do CERN (Centro Europeu de Pesquisas Nucleares),
e utilizado a partir de enderecos e links para navegacdo e deslocamento entre as diferentes paginas de conteudo
entdo disponiveis na época da sua criagdo).
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para a navegagao entre as diferentes paginas de contetido entdo disponiveis na época, o que
finalmente possibilitou que a Internet expandisse a sua atuagdo para muito além dos limites das
instituicdes militares e dos centros de pesquisa académicos (até aquele momento as unicas
instituicdes usudrias, mantenedoras e a razdo para da sua criagdo), e se transformasse em um
fendmeno de uso e acesso coletivo, com sua conversao em um veiculo de comunicagao de
massa, ou uma midia de massa (semelhantemente as chamadas midias tradicionais - midia
impressa, o radio ou a televisdo), mas que apresentava uma caracteristica especifica que a
permitiria se diferenciar de modo significativo em relag@o a esses veiculos de midia de massa
tradicionais: a sua interatividade.

Essa interatividade se caracterizava e era produzida pela relativa facilidade na utilizagao de
poucos recursos materiais necessarios para se permitir que um usudrio se expressasse ou
obtivesse uma experiéncia de interagdo com os demais usuarios online em comparagdo com 0s
custos e equipamentos necessarios para a producdo e divulgagdo de conteudo para as midias de
massa tradicionais.

Tal caracteristica especifica e diferenciadora permitia que o entdo usudrio da Internet alcangasse
a condicao de um emissor de conteudo e agente efetivo no processo produtivo de comunicagao,
e deixa para tras o perfil excludente (ao considerar como critério a intera¢do e producao
individual/pessoal de contetido), e exclusivamente receptivo oferecido até entdo pelas antigas
midias de massa.

Muitos intelectuais e analistas passaram a época, a destacar e at€ mesmo enaltecer publicamente
0 carater eminentemente emancipatorio que a recém surgida Internet, como veiculo de
expressdo oferecia aos seus usudrios e a sociedade, através da produgdo e divulgagdo de
conteudo desvinculado das demandas e interesses dos grandes e tradicionais conglomerados de
midia e dos seus financiadores/mantenedores, € consequentemente empoderar os individuos
responsaveis pela producgao dos conteudos.

Segundo Vilém Flusser?® que se utilizava do termo sociedade telemdtica (para o que hoje
costumamos chamar de sociedade informacional), para descrever o ambiente e a época em que

ocorria o surgimento da Internet:

Funciona basicamente através de trés pardmetros: o HTTP, que indica o protocolo de comunicagdo que permite a
transferéncia de informacao entre as diferentes redes; a URL, que ¢ a parte responsavel por descrever o endereco
unico da pagina para navegacao; e o HTML, que ¢ uma linguagem utilizada na construgao de paginas para a Web
e que sdo interpretados pelos browsers ou navegadores de Internet instalados nos computadores ou demais
aparelhos eletronicos.

25 Vilem Flusser, filosofo tcheco-brasileiro, vivenciou os primérdios da Internet no inicio da década de 90, mas
ndo estava mais vivo quando se deu o seu estabelecimento e expansdo global. Utilizava a expressdo sociedade
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Estar online na sociedade telematica implica viver a realidade como projeto
coletivo continuo. Toda forma de saber, todo valor € emanacdo desse projeto
coletivo, e por isso s6 pode ser um consenso temporario. A liberdade na
sociedade telematica consiste, para o autor, na participacdo na elaboragio
sempre nova de consenso e na sua projetagio (MAGALHAES, 2012, p. 25).

Um exemplo bastante emblematico sobre o empoderamento e o aparecimento de novos atores
com papéis relevantes dentro desse novo ambiente da midia de massa digital foi o surgimento
do chamado “jornalismo independente”.

Desde que surgiram os canais de jornalismo independente na Internet, os mesmos passaram a
oferecer um contraponto ao contetido produzido e langado na rede pelos veiculos tradicionais
de midia, seja ao adotar uma pratica jornalistica que visa a divulgacdo das informagdes com
isencdo e a objetividade, seja através de uma pratica mais combativa e que defendem
abertamente posicionamentos politicos especificos.

Como pratica de jornalismo independente podemos citar inicialmente um exemplo que ficou
conhecido e repercutiu mundialmente: o site do Wikileaks, criado pelo Julian Assange, que
publicou uma série de documentos e videos que denunciavam crimes e atrocidades cometidas
pelas forgas-armadas dos Estados Unidos em uma de suas incursdes militares através do
territério do Iraque e documentos relacionados a polémicas comunicagdes diplomaticas nao
trazidas oficialmente a publico.

Como exemplos de agdes de jornalismo independente®® em solo brasileiro, podemos
primeiramente citar o trabalho promovido pelo site The Intercept, mantido pelo jornalista Glenn
Greenwald, que recentemente iniciou uma série de publicacdes com a finalidade de trazer ao
publico o contetdo de conversas de aplicativo de mensagens eletronicas entre membros do
judicidrio brasileiro, e provoca polémica ndo apenas com relagao ao conteudo divulgado em si,
mas igualmente pela relacdo de proximidade demonstrada entre os membros desse poder

publico citados nas gravacdes, que desempenhavam fungdes distintas no ordenamento do

telematica (formado a partir da fusdo dos termos telecomunicagdo + informdtica), para descrever e caracterizar
com uma visao um tanto antecipatoria, a sociedade entdo emergente em fungao da utilizagdo das novas tecnologias
digitais as quais para o pensador, viriam trazer novas ciéncias e novas expressdes criativas.

Para Flusser, a entdo presente realidade seria em breve altamente impactada e as suas nogdes de tempo e do espago
seriam reformuladas por meio dos atributos e das tecnologias computacionais. Também era caracteristico da sua
escrita, a alternancia entre textos com uma visao otimista e pessimista acerca da sociedade informacional da época.
26 O entendimento aqui utilizado para o temo “jornalismo independente” refere-se a criagdo e operagdo de um
grupo ou organizagdo com a finalidade da pratica do jornalismo, ¢ de manter-se totalmente desvinculada de
qualquer organizagdo de midia de massa, politica, grupo econémico.
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processo juridico e que por sua vez, de acordo com a interpretacao sobre o codigo de ética da
magistratura de muitos juristas que vieram a publico apds a divulgagdo do contetudo, que tais
membros deveriam guardar um posicionamento mais neutro ou pelo menos equidistante entre
as partes (defesa e acusagao) envolvidas nos respectivos processos.

Dificilmente um individuo ou um grupo de individuos em condi¢des normais conseguiria
vencer a série de dificuldades e barreiras politicas internas existentes e impostas dentro de uma
organizagao jornalistica tradicional caso o contetdo produzido ou coletado pelos mesmos tenha
potencial para provocar uma crise diplomatica entre paises ou uma crise institucional entre
membros de alto escaldo ou entre poderes institucionais de um governo, ao produzir seu
trabalho jornalistico. E ainda que houvesse o consentimento para a publicacdo, o material
coletado a ser divulgado e a forma de divulgacao estariam certamente condicionadas a analise
prévia para a aprovagdo e possiveis restricdes por parte das respectivas editorias e dos
responsaveis pela instituicao jornalistica.

Um outro exemplo nesta drea e que igualmente possibilitou o surgimento de novos atores dentro

do ambiente da midia, foi o “jornalismo colaborativo”?’

, que ganhou muita for¢a nos ultimos
anos a partir da producao e proliferagdo de ferramentas de edigao e publicacdo de conteudo para
a Internet (como por exemplo, wikis, blogs, tweets), juntamente com a popularizagdo dos
celulares a cada dia mais sofisticados, equipados com cameras digitais, além de outras
tecnologias.

Devido a grande disponibilidade desses novos tipos de tecnologia, € cada dia mais corriqueiro
os cidaddos comuns produzirem as chamadas noticias de ultima hora (“breaking news”), ao
atuar em muitos casos literalmente ao vivo e portanto mais rapidamente do que os jornalistas
da chamada midia tradicional.

Com o aprimoramento das infraestruturas e tecnologias de comunicacdo assim como o

surgimento de novas possibilidade de interacdo dentro do ambiente digital, esse otimismo

27 Jornalismo Colaborativo, também é conhecido como Jornalismo Cidaddo, Jornalismo Democratico ou ainda

Jornalismo Open Source (codigo fonte aberto). Sua ideia é baseado na possibilidade de que cidadaos leigos, que
nao possuam formacao jornalistica, possam participar de forma ativa no processo de coleta de conteudo, elaboracao
de reportagem e na divulga¢do de noticias. Outros termos conhecidos e originados em inglés, sdo: citizen
journalism, networked journalism (jornalismo em rede), grassroots journalism (jornalismo de raiz), jornalismo
amador, jornalismo participativo.

O termo ndo deve ser confundido com Jornalismo Comunitario (Community Journalism) ou Jornalismo Civico
(Civic Journalism), que caracterizam-se por um jornalismo profissional voltado para o cidadao.

O Jornalismo Colaborativo prima pela maior participagdo da audiéncia na produgdo de conteudo, sobretudo na
Internet. Essa nova maneira do “fazer jornalistico” exige do jornalista que ele tenha capacidade de fazer parte do
processo onde ndo mais existe um comunicador ¢ a massa receptora de informagdo (Fonte: Wikipédia, 2020).
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alimentado pelo referido carater emancipatério da Internet passou a apresentar novos contornos
e a dar margens para questionamentos, a medida que os grandes conglomerados midiaticos
passaram a transitar pelo espaco digital com o objetivo de trazer para dentro desse ambiente o
seu modelo de negdcio, se apropriar e exercer seu poder de influéncia, prevalecer-se do seu
nome/prestigio estabelecido e da sua capacidade ou volume de producao de conteudo.

Vilém Flusser, em seus trabalhos ndo evidenciou apenas os aspectos positivos da sociedade
telematica por ele testemunhada. Ponderou, antecipou e prop0s a discussao de alguns aspectos

problematicos relacionados ao fato de se estar em rede, e da existéncia online:

Em um texto dos anos 1970, ele descreve o didlogo em rede como um modelo
em que tudo ¢ sacrificado pela circulacdo continua de informacgdes de todos
os tipos. A fluidez é tudo. Aqui tudo ¢ distribuido a todos, até mesmo
informag¢des muito problematicas. O autor compara a rede dialdgica com a
boataria, as fofocas e a conversa fiada. Muitas vezes, falta na rede um
principio seletivo (MAGALHAES, 2012, p. 25).

Sobre a questdo do cardter emancipatorio, Theodor Adorno e Max Horkheimer, destacam:

Se o esclarecimento ndo acolhe dentro de si a reflexdo sobre esse elemento
regressivo, ele esta selando seu proprio destino. Abandonando a seus inimigos
a reflexdo sobre o elemento destrutivo do progresso, o pensamento cegamente
pragmatizado perde seu carater superador e, por isso, sua
relacdo com a verdade (ADORNO; HORKHEIMER, 2014, p. 18).

Existem outros aspectos relacionados a uma visdo pessimista ou a problemas relacionados ao
uso da Internet, como as questdes da coleta ndo autorizada de dados dos usuarios por parte das
empresas de tecnologia, a violagdo de privacidade etc, que seré discutido em topicos especificos
nos capitulos 2 e 3 desse trabalho.

Em consequéncia da popularizacdo da Internet e o surgimento de novas tecnologias, tornaram-

se de conhecimento e uso popular as chamadas redes sociais*® ou mais apropriadamente, as

28 A rigor, as “Redes Sociais” sdo estruturas formadas por individuos e/ou organizagdes que basicamente se

conectam a partir de interesses ou valores comuns; e essa ideia, no entanto, ao contrario do que muitos supdem, é
bem mais antiga e anterior ao surgimento da Internet: na sociologia, a nogdo de rede social, por exemplo, ¢ utilizado
para analisar as interagdes entre individuos, grupos, organizagoes ou até sociedades inteiras desde o final do século
XIX.
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redes sociais digitais®®, que podem ser entendidas ou estudadas (assim como a Internet) a partir
de duas perspectivas distintas.

A primeira perspectiva, de natureza objetiva: como um espago de comunicagao, interconexao,
tal qual representado e/ou experimentado no mundo virtual, descrita como  sites,
portais/plataformas na Internet, aplicativos e a tecnologia necessaria para o seu funcionamento
e que operam com finalidades diversas (de natureza profissional, aquisicdo ou troca de
conhecimento, prospeccao e realizagdo de negocios, relacionamentos, entretenimento etc), mas
com uma perspectiva em comum a todos esses segmentos: a realizagdo de acdes coletivas,
interacao e compartilhamento de informacgdes, conhecimentos e culturas entre pessoas e/ou
instituicdes, em maior ou menor grau, de acordo com o perfil e as finalidades especificas da
rede em questao.

Resumidamente, pode-se entender esta perspectiva como relacionada mais propriamente a
infra-estrutura, ao uso de equipamentos, aos técnicos, mercadologicos e funcionais das redes
sociais.

A segunda perspectiva, de natureza subjetiva, esta relacionada ao conjunto de pessoas com
interesses em comum que formam uma comunidade com ligagdes e intencdo de compartilhar
conteudo e utilizam tecnologias de comunica¢do informatizada para essa finalidade.

Por sua vez, essa perspectiva responde por aquele que pode ser apontada de o lado “humano”
das redes. Chama-se a atencao para o fato de que essas duas perspectivas sdo aqui citadas de
forma estanque ou separadas apenas como recurso para facilitar a analise, evidenciar um ou
outro aspecto de acordo com o objetivo do estudo, pois em verdade a Internet e as redes sociais
se constituem uma amalgama desses dois aspectos, em agao.

Uma vez que a rede mundial se expandiu por todos os continentes (mas ainda hoje, com
divergentes valores percentuais significativos entre os continentes formados pelos paises
desenvolvidos - média de 70 a 85% da populacdo conectada, enquanto que nos paises pobres,
principalmente na Africa subsaariana e alguns paises da Asia - média de 25 a 35% da populagdo
conectada), a representatividade alcancada estimula e possibilita a participacdo de crescente
numero de pessoas em discussdes de temas relacionados a assuntos de interesse comum, e da

voz a um debate publico.

2 Feita essa diferenciagdo entre os termos “Redes Sociais” e “Redes Sociais Digitais”, adotaremos a partir

desse ponto do texto, o termo “redes sociais” devido ao seu maior uso e popularizagdo na sociedade
contemporinea.
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As consequéncias da utiliza¢dao dessas tecnologias digitais € potencialmente tdo ampla e com
desdobramentos tdo imprevisiveis quanto qualquer outra tecnologia que tenha produzido uma
revolucdo tecnologica e seu uso ira depender dos individuos, institui¢des, ideologias que delas
se apropriaram € as operam e abrigam ao mesmo tempo um carater de progresso e de
dominacao.

Manuel Castells apresenta a seguinte analise sobre a prevaléncia e relevancia da sociedade atual

estar estabelecida sobre a base de redes de comunicagao e informagao:

A sociedade em rede ndo ¢ o futuro que devemos alcangar como o proximo
estagio do progresso humano, ao adotarmos o paradigma das novas
tecnologias. E a nossa sociedade, em diferentes graus, e com diferentes formas
dependendo dos paises e das culturas.

Qualquer politica, estratégia, projeto humano, tem que partir desta base. Nao
¢ 0 nosso destino, mas o nosso ponto de partida para qualquer que seja o
“nosso” caminho, seja o céu, o inferno ou, apenas, uma casa remodelada
(CASTELLS, 2005, p. 26).

Cabe aqui um questionamento acerca do papel desempenhado pela Internet e as redes sociais®”
na sociedade contemporanea: como instrumento de emancipa¢do do individuo®' ou como
instrumento de uso politico para dominag¢do ideoldgica, ao aprofundar o diagnostico cujas
bases teoricas foram estabelecidas por Theodor Adorno & Max Horkheimer, através da Teoria
Critica e da Industria Cultural, e posteriormente aprofundado por Herbert Marcuse, Douglas
Kellner dentre outros?

E inegavel que a Internet e as redes sociais disponibilizam meios para a disseminagdo rapida de
conteudo em uma intensidade e abrangéncia nunca antes vista em nossa civiliza¢ao, entretanto,
todo esse volume ndo garante o desenvolvimento cultural. Entretanto, diferente das midias
tradicionais, a Internet por ter sido pensada como ferramenta de intenso carater interativo,
confere mesmo ao seu usuario comum, ndo apenas um carater receptivo, mas também de

produtor de conteudo.

30 Um estudo recente da Unido Internacional de Telecomunicagdes (UIT), agéncia das Nagdes Unidas,

publicado ao final de 2018, apontou que, mais da metade da populagdo mundial esta conectada a Internet. Sdo 3,9
bilhdes de pessoas (o equivalente a 51% da populacdo mundial) ligadas a rede (UIT, 2019, sp).

31 Aqui, queremos expressar como “individuo emancipado”, o individuo auto-reflexivo, guiado através de seu
proprio intelecto, para um estado de libertagdo dos mitos, supersticdes, manipulagdes, dogmas etc.
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O proximo capitulo ira tratar da nogao de “informagao” e seus significados, apresentar e discutir
a ideia de “desordem informacional”, suas modalidades ¢ mecanismos, ¢ como algumas

caracteristicas do mundo digital podem facilitar a sua atuacao.
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2. INFORMACAO E DESORDEM INFORMACIONAL

Neste capitulo, pretende-se introduzir um breve discussao acerca dos significados do termo
“informacao”, apresentar a no¢ao de “informagao semantica” de Floridi e buscar estabelecer
sua aproximagdo com a nog¢ao de “desordem informacional”, descrever suas modalidades,
mecanismos (camaras de eco e bolhas cognitivas, deep fake, shalow fake) e as suas

consequéncias.

2.1 A informagao e seus significados

Por ser uma nog¢do tdo amplamente usada em praticamente todas as areas do conhecimento,
“informagdo” ¢ um termo polissemantico que pode ser associado a varias explicagdes, com 0s
mais diversos propositos.

A polissemia ¢ a caracteristica de um termo ou palavra em possuir varios significados ou
defini¢des lexicais registradas nos mais diversos diciondrios. A ambiguidade da palavra €
estabelecida no contexto em que a mesma ¢ utilizada e que por sua vez também permite
esclarecer o seu significado.

As palavras normalmente adquirem ambiguidade no processo historico do uso da linguagem,
que por sua vez ¢ um reflexo de mudangas no conhecimento das pessoas, na sociedade e na
natureza. Como resultado, o vocabuldrio e o pensamento dos individuos € enriquecido com
novos termos e entendimentos.

O termo “informacdo” estd presente em varias areas do conhecimento humano e cujo
significado se modifica de acordo com o contexto de cada area. Pode significar para a medicina
o registro de um estimulo sensorial; para a biologia as instru¢des microscopicas para construgao
de organismos vivos (DNA); para as neurociéncias um conteido cognitivo; para a musica a
representacdo de uma nota ou acorde; para as disciplinas da area de estudo da midia o contetido
de uma mensagem; para as ciéncias naturais a medi¢do ou valoracdo de uma propriedade fisica;
para a area de tecnologia e computacao o significado de um dado que descreve um dominio
fisico ou abstrato; para a area comercial registro produzido como resultados de uma transacao

financeira/comercial.
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A partir das tltimas décadas do século XX, com o avango e universalizagdo do uso da tecnologia
de computadores e sistemas, muito se tem escrito e debatido acerca da importancia da
informagao para a nossa atual sociedade.

A humanidade vive hoje em um mundo amplamente conectado onde o fluxo de informagdes ¢
constante e se intensifica ano apds ano. O impacto ¢ a abrangéncia desta transformagao (e estes
fatos ainda se desenvolvem), sdo tdo expressivas que este conjunto de tecnologias tornou-se
ndo s6 essencial, como até mesmo determinante com relagdo a defini¢do das estruturas e
caracteristicas da sociedade contemporanea, denominada por Sociedade da Informag¢do ou
Sociedade Informacional.

Apesar de ocupar o que podemos chamar de um ponto focal dentro da nossa sociedade, ndo foi
estabelecido até o momento um entendimento unificado, um consenso, acerca do significado
para o termo “informag¢do”, além disso, ao longo do tempo, este recebeu diversas acepgdes por
parte de variados estudiosos do campo da Teoria da Informagdo.

Portanto, devido a abrangéncia de seu dominio, € possivel que ndo se consiga estabelecer uma
descri¢dao ou significado Unico para “informa¢ao” que satisfaca a todas as suas aplicagdes.
Dessa forma, pode-se entender porque até o momento nao foi possivel estabelecer uma 7eoria
Unificada da Informacgdo e nao parece ser de todo improvéavel que este intento ndo possa ser
alcancado ainda por um bom tempo.

Como ¢ necessario aplicar uma nog¢do para o termo “informacdo” a fim de utiliza-la como
referencial para os termos relacionados aos fendmenos de producdo de distorgdes e
manipulacdes de contetido no contexto das redes sociais, sugere-se o emprego da noc¢do de
“informacdo fortemente semantica” de Floridi (2004a), que define “informac¢do” como todo
“conjunto de dados, bem formados, com significado e verdadeiro”.

Tal abordagem estabelece vantagens, pois permite evitar problemas gerados a partir da tensao

entre as nogoes de “informag¢ao” e “desinformacao” tais como:

1) O ato de informar pressupde a transferéncia de uma mensagem entre o agente emissor € o
agente receptor de cunho necessariamente verdadeiro: ao chegar em um aeroporto € um
passageiro perguntar no balcdo de uma empresa aérea sobre qual o horario do proximo voo para
Sao Paulo, se o passageiro obtiver o retorno correto ele estard informado em relagdo a sua
demanda; entretanto, se 0 mesmo ndo obtiver a informagao solicitada ou o contetido repassado

estiver incorreto, o passageiro ndo estard informado sobre a sua demanda.
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A manutencao deste estado de dubiedade em que se vive atualmente com relagdo a estas duas
nog¢des (“informacao” e “desinformac¢do’), em nada contribui para facilitar o estabelecimento
de protocolos, politicas ou legislagdo que tenham por finalidade regulamentar ou mesmo coibir
0s excessos € abusos por parte dos agentes produtores e divulgadores de contetido falseado no

ambiente das redes sociais.

A posicao que tenho desenvolvido é que a informagao compreende dados que
estdio no mundo, independentemente de agentes epist€émicos (FLORIDI,
2004a).

2) Ao intentar colocar em uma mesma amalgama (a ideia de informag¢do), formada por, ou
possuidora de duas acepgdes: informagao verdadeira x informacao falsa, o que aqui entende-se
como duas nogdes pertencentes a dimensdes distintas. A expressdo “informacdo verdadeira”
(entender esta expressao como um pleonasmo) ou simplesmente informagdo, como uma no¢ao
pertencente ao que pode ser definida aqui de dimensdo formal, académica ou cientifica, e a
expressdo “informagdo falsa” como um equivoco, ou uma no¢ao pertencente ao que pode ser
definida de dimensao senso comum, sobre a informacao.

Devido a natureza diversa em que se encontram essas diferentes nogdes, ambas ndo deveriam
ser utilizadas como pertencentes a uma mesma dimensao.

Dentro do entendimento geral da linguagem relacionado ao seu uso coloquial, ambas
expressoes sao possiveis, entretanto a expressao “informacao falsa” carregaria consigo um erro
semantico.

Um exemplo para ilustrar a linha de pensamento aqui apresentada e que ¢é relativamente
conhecido se da no estranhamento que ocorre quando do uso do termo “Teoria”. Dentre
inimeras defini¢cdes possiveis, pode-se apresentar a ideia de teoria na dimensdo formal,
académica ou cientifica consiste basicamente em um conjunto de conhecimentos descritivos,
racionais sustentado por evidéncias, fatos ou também experimentos reproduziveis e validados
por terceiros, a partir da utilizagdo da metodologia cientifica, e permitir a partir de entdo
descrever e explicar uma grande variedade de fenomenos, enquanto a ideia de teoria na
dimensao do senso comum pode ser apresentada como uma especulacao ou suposigao.
Utilizar a nog¢do de “Teoria” baseado na dimensdo do senso comum como auxilio para
estabelecer o entendimento da expressdo “Teoria da Evolugdo” ¢ cometer um erro semantico

que leva a um erro categérico por descontextualizar e desconsiderar todo o arcabougo cientifico
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e experimental estruturado a partir do uso da metodologia cientifica para a construgdao e o
estabelecimento da teoria da evolugao e o seu entendimento como uma teoria cientifica (termo
especifico, utilizado necessariamente para diferenciar-se da acepgdo de teoria utilizada pelo
senso comum).

Assim como ndo existe um consenso para o significado do termo “informag¢do”, a mesma
abordagem se aplica ao escopo e lugar da Filosofia da Informacdo’?, que por sua vez poderia
ser encarada como a disciplina filosofica ou area da filosofia que tentaria responder a questio:
o que ¢ informagao?

Uma outra abordagem seria entender a Filosofia da Informa¢do como uma érea do
conhecimento humano responsavel por abordar as questdes filosoficas relacionadas ao estudo
da informacdo, ou entdo, abordar as questdes filosoficas investigadas pelos estudos da
informacao.

A primeira perspectiva cuidaria dos estudos da informagdo em si, e a segunda perspectiva
cuidaria dos estudos consequentes do uso da informacgao e os seus impactos.

Para Floridi a Filosofia da Informagdo ¢ um campo de pesquisa ainda em processo de
construgdo, com direito a autonomia, e uma expressao reflexiva do giro informacional que, no
mundo contemporaneo, designa as transformagdes que acontecem com o desenvolvimento das

ciéncias e as tecnologias da computagdo, da comunica¢do e da informacao (FLORIDI, 2004).

2.2 Desordem Informacional

Nos topicos anteriores deste trabalho, foi expostas e defendidas as ideias de que ndo apenas os
bens artisticos e culturais foram transformados em bens de consumo, mas que na sociedade
atual, especialmente no ambiente virtual, os usudrios encontram-se avidos tanto por produzir
quanto por consumir contetdo.

Nesta sociedade fundamentada no intercAmbio de informagdes através do uso intenso de
tecnologias de comunicacao, molda novos tipos de relagcdo entre os individuos, as instituicdes

e os setores de atuagdo (educacdo, lazer, cultura, politica, etc), todo tipo de conteudo torna-se

32 Luciano Floridi defende fortemente a necessidade de que seja estabelecida uma area de estudo e pesquisa

para a “Filosofia da Informag¢do”, com a finalidade de aprofundar as discussoes e abarcar todo o carater
interdisciplinar que o tratamento tedrico dessa disciplina exigiria.
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passivel de ser distribuido, o que permite a sua vulgarizacao, mas que por um lado facilita a
ocorréncia de erros conceituais € por outro o uso de uma abordagem exagerada, sem
preocupacao com a veracidade do conteudo. Nao existe mais a preponderancia na veracidade
ou na factualidade. A imprecisdo no conteudo ¢ a qualidade indispensavel para garantir a
circulacao das informacdes e também a avidez pelo seu consumo, independente do ponto de
vista de quem a consome.

Os limites entre os fatos e as opinides tornam-se turvos, os critérios para sustentacdo da
veracidade sofrem uma dilui¢do e no meio da enxurrada de publica¢des sobre determinado fato
cercado muitas vezes de incontaveis versoes, o consumidor/leitor abraga exatamente aquela que
lhe parece a mais acomodada ao seu viés de confirmagdo (camaras de eco e bolhas cognitivas),
ou as suas crengas.

Distancia-se ou mesmo em certas circunstancias impossibilita-se o debate, o estabelecimento
de um entendimento comum, a validade dos fatos, devido ao estabelecimento de um discurso

que paralisa o pensamento critico em detrimento de uma veracidade dos fatos.

As eleigoes brasileiras de 2018 mostraram o alto custo a ser cobrado de
sociedades que, dependentes de plataformas digitais e pouco cientes do poder
que elas exercem, relutam em pensar as redes como agentes politicos. O
modelo de negodcios da Big Tech funciona de tal maneira que deixa de ser
relevante se as mensagens disseminadas sdo verdadeiras ou falsas. Tudo o que
importa € se elas viralizam (ou seja, se geram numeros recorde de cliques e
curtidas), uma vez que ¢ pela andlise de nossos cliques e curtidas, depurados
em retratos sintéticos de nossa personalidade, que essas empresas produzem
seus enormes lucros. Verdade ¢ o que gera mais visualizagdes. Sob a 6tica das
plataformas digitais, as fake news sdo apenas as noticias mais lucrativas

(MOROZOV, 2018, p. 6).

Segundo WARDLE & DERAKHSHAN (2018), em 2017, o “Conselho da Europa™>? se reuniu
em sua sede na cidade de Estrasburgo, na Franga, e entre outras a¢cdes emitiu um relatorio, onde
delibera sobre a questdo das polémicas fake news e outros fendmenos correlatos (filtros bolha
e camaras de eco etc).

Entre as diversas recomendacdes propos o abandonar o uso do termo fake news (considerado

inadequado por ndo conseguir categorizar e diferenciar toda a complexidade do fendmeno de

3O “Conselho da Europa” ¢ uma organizacido internacional fundada a 5 de Maio de 1949, a mais antiga

institui¢do europeia em funcionamento. Os seus propositos sao a defesa dos direitos humanos, o desenvolvimento
democratico e a estabilidade politico-social na Europa (fonte: Wikipédia, 2020).
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distribuicao de conteudo falso nas redes sociais), € que em lugar seja utilizado o termo
“desordem informacional”.

A desordem informacional ¢ todo o espectro de conteido produzido a partir da agdo de
fabricacao e distribui¢ao de contetido enganoso combinado com o potencial de geragdo de dano,
0 que permite examinar de maneira abrangente os fendomenos relacionados ao uso da
informacao nos ambientes digitais.

Entende-se que a desordem informacional deve sempre ser vista a partir da combinagao de duas
dimensdes: a intensao de gerar engano e o potencial de gerar dano que a divulgagdo do conteudo
possa ter para pessoas, instituigdes, ou para a democracia como um todo.

Um outro ponto significativo para a adoc¢ao da nocao de “desordem informacional”, € que o seu
significado remete a fenomeno presente historicamente, em maior ou menor intensidade, desde
o contexto midiatico tradicional (conforme analises apresentadas sobre a influéncia da Industria
Cultural e da Televisdo em tdpicos anteriores deste trabalho), até as recentes midias digitais de
massa, o0 que agrega a vantagem de permitir sob este aspecto, uma analise critica e historica a
respeito da midia, desde o seu surgimento.

Segundo o autor CANABARRO (2018), os motivos pelos quais se produziu tal recomendacao

apontam para os seguintes fatos:

[...] estudiosos do assunto tém catalogado uma série de usos indistintos da
expressdo fake news para se referir a coisas que vao desde parddias e satiras
politicas até a coisas como campanhas sistematicas de espalhamentos de
informag¢des com motivagdes econdmicas, culturais, politicas e geopoliticas.
O emprego de fake news sem rigor pode jogar em um mesmo balaio coisas
legitimas de um ponto de vista da comunicagao politica e coisas que sdo civel,
criminal e eleitoralmente ilicitas. Segundo, porque o rétulo fake news tem
sido, nos ultimos anos, constantemente empregado - sobretudo por politicos -
para fazer mengdo a narrativas desfavoraveis e a agdes de opositores com tom
pejorativo. Isso refor¢a a ideia de que a falta de rigor com que o termo é
empregado, por si s0, € um risco ao debate democratico (CANABARRO,
2018, p. 1).

Conforme a citacdo acima expressa, o significado de fake news j& se apresentava sinais de
esfacelamento, o que acaba também por criar um outro problema notadamente nos ambientes
politico e jornalistico, uma vez que o uso sem o rigor necessario ou o uso descontextualizado

do termo ja dava margem para que individuos expressassem opinides acerca de contetido
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compartilhado, baseadas nas expressoes de “tudo ¢ fake news” ou “nada ¢ fake news” de acordo
com as suas crengas ou o seu viés de confirmacao.

O referido relatorio “Information Disorder: Toward an interdisciplinary framework for
research and policy making” (Desordem informacional: Rumo a uma estrutura interdisciplinar
para pesquisa e elaborag¢do de politicas - tradugao minha), foi elaborado com o intuito de
promover uma analise mais abrangente dos fenomenos relacionados ao uso dos mais diversos
tipos de conteudo para a promogao de enganos ou a geracao de danos dos mais diversos tipos
nos ambientes digitais e principalmente nas redes sociais, e a partir deste ponto, elencar os
desafios relacionados e buscar descrever as agdes que permitam lidar de uma maneira mais
eficaz com esses problemas.

E através deste esfor¢o promovido por um exame mais abrangente que esta nova nogio
denominada “desordem informacional” passou a ser empregada para descrever as diversas
modalidades e ocorréncias relacionadas ao falseamento de conteudo nas redes sociais, com a
vantagem de conseguir separa-los conceitualmente, como por exemplo, a acdo de um usudario
qualquer que compartilha um conteudo postado em um grupo qualquer de uma determinada
rede social sem perceber que o mesmo € “photoshopado” (foto ou figura alterada por intermédio
do uso de um software de edi¢do de imagens), da entdo agdo de outro individuo que
intencionalmente manipulou ou produziu contetido falso para favorecer alguma personalidade
publica ou um determinado agente politico; diferenciacao necessaria que a nogao de fake news
(entendido simplesmente como a producdo e a divulgacdo de contetido ou noticia falsa),
atualmente em uso nao permitiria estabelecer.

Os autores declaram no relatério que os impactos diretos e indiretos provocados pela
manipula¢do de conteudo e da sua divulgacdo sdo ainda muito dificeis de serem quantificados
devido ao fato da nossa sociedade se encontrar ainda no estagio inicial da plena compreensao
sobre as implicagdes destes fendmenos.

Citam como exemplos de grande significado, a vitoria nas elei¢des americanas de Donald
Trump, os resultados da votagdo do Brexit, e mais recentemente uma decisao ocorrida no
Quénia de anular o resultado das suas eleicdes nacionais como comprovagdo das acdes €
consequéncias dessa perturbagdo e sua influéncia sobre as democracias.

Ainda mais preocupante ¢ a projecdo desse cendrio, capaz de produzir ondas de manipulagdo
de contetido projetadas especificamente para semear desconfianga, espalhar informagoes falsas

e acirrar conflitos socioculturais existentes, e usar tensdes nacionalistas, étnicas, raciais e
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religiosas, o que pode levar a conflitos através da promogao de discurso de d6dio e resultar na
morte de milhares de pessoas, como ja aconteceu em Mianmar.>*

Segundo os autores responsaveis pelo relatorio:

Embora o impacto historico dos rumores e do conteudo fabricado tenha sido
bem documentado, argumentamos que a tecnologia social contemporanea
significa que estamos testemunhando algo novo: polui¢do da informacao em
escala global; uma rede complexa de motivagdes para criar, disseminar e
consumir essas mensagens ‘poluidas’; uma infinidade de tipos e técnicas de
conteudo para amplificar o conteudo; inimeras plataformas hospedando e
reproduzindo esse contetido; e velocidades vertiginosas de comunicacao entre
pares confidveis (WARDLE; DERAKHSHAN, 2018, p. 5) (traducao minha).

Qual o sentido de se promover um debate publico com a finalidade de se alcangar a resolugao
de um problema ou o esclarecimento de uma ideia, se cada individuo ou grupo pode escolher o
ponto de vista de seu agrado e se todas as “verdades” podem receber dos seus respectivos
defensores o selo de validas? Uma vez estabelecida uma suposta igualdade de relevancia entre
um conjunto de argumentos em disputa, ficaria facilitado o estabelecimento de vantagem para
uma das abordagens em especifico, obtida através de um maior poder de propagacdo € nao
efetivamente por conta do seu conteido em si.

Em outras palavras, dentro deste cenario de producao e divulgagdo de conteudo, de interagdes
e compartilhamentos, estd em curso a utilizacdo intensa e sistematica de métodos e tecnologias
para dificultar ou mesmo anular o necessario distanciamento reflexivo, a pratica da andlise e

consequentemente da capacidade de pensar e agir criticamente.

3 O caso foi marcado pela ocorréncia de milhares de mortes de individuos da popula¢do rohingya, de

ascendéncia mugulmana (minoria em Bangladesh), em agosto de 2017, com a colaboragdo de turbas budistas
inflamadas por monges xendéfobos através do Facebook. A empresa admitiu em relatério que poderia ter agido
com mais responsabilidade ao atuar contra o uso da plataforma para o fomento de discursos de o6dio contra
minorias. A partir dessa data, em questdo de meses mais de 700 mil membros da populagdo rohingya foram
forgadas a abandonar suas moradias em Mianmar, e buscar exilio no pais vizinho de Bangladesh. A ONU encara
esse caso como uma agdo forgada de limpeza étnica.
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2.3 Modalidades da Desordem Informacional

O que objetiva-se caracterizar como “modalidade de desordem informacional” estd
intimamente vinculada a nog¢ao de “natureza subjetiva” (apresentado no tépico 1.2, p. 40),
quando foram descritos os aspectos da Internet e das redes sociais mais propriamente
relacionados ao conjunto de pessoas com interesses em comum que formam uma comunidade
com ligacdes e inten¢do de compartilhar conteudo, ao lado humano das redes, uma vez a acao
e inteligéncia humana seré o fator determinante na producdo da desordem informacional.

Como um dos objetivos deste trabalho ¢ estudar as caracteristicas e os impactos produzidos
pela contetdo falseado ao gerar desordem informacional através das midias de massa e das
redes sociais, torna-se necessario discutirmos os termos “informacao” e “desinformacao” com
0 proposito de tornar mais claro a relagdo entre ambos, seus limites € como os mecanismos de

desordem informacional se utilizam dos mesmos.

2.3.1 Fake News (Disinformation, Misinformation)

A “desinforma¢do” engloba todas as formas de contetdos falsos, imprecisos,
descontextualizados ou enganosos, planejados, apresentados e distribuidos para causar
intencionalmente danos publicos ou para fins lucrativos.

Conforme explicitado anteriormente, nossos principais veiculos de noticias (atualmente a
televisdo e a Internet), ja se deram conta de que boa parte da populagdo apresenta uma certa
incapacidade de discernir a opinido de um fato e o seu desinteresse em verificar a veracidade
do conteudo veiculado.

Apesar do termo fake news (noticia falsa) ser relativamente novo, o seu significado evoluiu
rapidamente. A nocao que sera utilizada comporta os casos em que ocorre a apresentacao de
alegacdes caracteristicamente falsas ou enganosas como noticias, em contraponto com a no¢ao
ja apresentada neste trabalho, da Informagdo Fortemente Semdantica de Floridi (2004a) - onde
a informacao € todo conjunto de dados bem formados, com significado e verdadeiro -, e que ao

se propagarem podem gerar uma cadeia de falsas crengas.
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Outra vertente responde pelas noticias falsas que apresentam outras formas de manipulagao de
conteudo através das suas expressoes de ambiguidades, conteudo enviesado, ou mesmo com
noticia mesclada de contetido verdadeiro e conteudo falso, sem que a principio consiga-se
identificar acertadamente se a citada mescla de conteudo ocorreu por um descuido, erro
grosseiro ou intengao.

Convém aqui destacar a vulgarizacao ocorrida com o significado do termo fake news, quando
fundamentalmente toda ocorréncia de noticia através da qual um individuo ou grupo se perceba
como vitima ou alvo, este passa a discordar publicamente do mesmo ao simplesmente declara-
lo como fake news com a intuito de desvalorizd-lo e langar dividas sobre a realidade e a
veracidade do seu conteudo.

O relatorio elaborado pelo “Conselho da Europa” de 2017, propde entre diversas ac¢des, duas
novas modalidades de desordem informacional descritas pelos termos misinformation e
disinformation, diferentes entre si sob 0 aspecto da infengdo na sua propagagdo, € que seriam
as duas formas mais proximas daquilo que costumeiramente ¢ identificado como fake news.
Para ambos os casos pretende-se analisar sucintamente as estruturas de atuagdo, mas
principalmente as consequéncias em termos de desordem informacional para os individuos,

para um conjunto de usudrios, ou até mesmo as instituicdes de uma sociedade.

A) Disinformation ou Desinformacao

Conforme visto, ndo foi possivel até o momento firmar um consenso ou um significado tinico
para a nocao de “informacao” e um dos fatores principais ¢ o fato de que o termo esta presente
em diversas areas do conhecimento humano, e apresentar um significado especifico que se
modifica de acordo com o contexto de cada uma dessas areas. Mas, e quanto a noc¢do de
“desinformacao”?

Considera-se producente e enriquecedor, que antes de partir diretamente para a apresentacao de
uma nog¢ao para o termo “desinformacao”, que busquemos antes investigar possiveis relagoes
entre as ideias de “informacao” e de “desinformacao”, com a finalidade de que ao estabelecer
essa aproximacgao, seja possivel evidenciar e construir uma visdo mais nitida dos possiveis
limites e/ou contornos existentes entre ambos os termos.

A importancia desta abordagem se da principalmente pelo fato de que, como até o momento

nao foi possivel estabelecer um consenso conceitual para o termo “informag¢do”, qualquer novo
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elemento que possa surgir através dessa investigacao podera ser relevante com a finalidade de
estabelecer uma maior aproximacao ou clareza e que por sua vez permita contribuir para a
constru¢ao de um significado consensual para ambos os termos.

Segundo BRITO & PINHEIRO:

[...] ao desconhecer o que seja desinformagdo bem como as consequéncias da
informacao [...] a ciéncia da informacdo brasileira fragilizou a propria
capacidade de identificar o que seja de fato informagdo. Em redes digitais
repletas de dados, verdade e mentira se justapdem e se modificam a cada
momento, logo, dialetiza-las ¢ fundamental (BRITO & PINHEIRO, 2015, p.

1.

Para o estabelecimento deste propdsito, pretende-se realizar um breve retomada sobre alguns
pontos ja apresentados e discutidos em sessdes anteriores aqui neste trabalho, com a finalidade
de desenvolver uma linha de analise.

Inicialmente foi visto que no periodo histdrico do [luminismo e do surgimento da modernidade,
quando se apregoava a importancia da emancipagdo do sujeito presente naquela sociedade, o
papel da informagao ja era dado como bastante significativo para que o individuo pudesse
através da mesma, estabelecer e construir um direcionamento critico em relacao as suas agoes
e nas suas relagdes com os demais cidadaos.

Portanto, neste ponto € possivel considerar a informa¢do como um agente promotor de
esclarecimento e favorecedor da emancipac¢do do individuo, e possuidor de um atributo ou um
carater positivo ao contribuir para o desenvolvimento da condicdo humana, individual e
socialmente.

Através da discussdo realizada sobre a finalidade da Industria Cultural e o papel desempenhado
pelas midias de massa em atuagdo naquele momento histdrico (notadamente a imprensa e o
radio), ao propor e transmitir efusivamente um conjunto de padrdes, valores e visdes de mundo
para a coletividade de leitores e ouvintes, ou como declarou Noam Chomsky: uma “...grande
fabrica de consensos”, € possivel considerar e entender a informagdo como um agente de
oposi¢do ao esclarecimento. Percebe-se aqui, uma perspectiva ndo apenas diferente, mas
literalmente oposta a primeira apresentada, ao propor um atributo ou um carater negativo, ao
descrever um possivel uso da informag¢ao como um agente capaz de obstar o esclarecimento e

contribuir para o empobrecimento da condi¢do humana, individual e socialmente.
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Ja o escritor Aldous Huxley, em sua obra “Admiravel Mundo Novo”, ao empregar uma
abordagem diferente, chama a atencao para o fato de que o excesso de estimulos ou o excesso
de informagao pode ter uma “acdo negativa” sobre a capacidade do ser humano de se aperceber
da realidade que o cerca.

Para Edgar Morin, nds sofremos simultaneamente de subinformagio e de superinformacao®’:

[...] no entanto o excesso abafa a informacdo quando estamos sujeitos ao
rebentar ininterrupto de acontecimentos sobre os quais ndo podemos meditar
porque sdo logo substituidos por outros. Assim, ao invés de ver, de perceber
os contornos, as arestas daquilo que os fendmenos trazem, ficamos cegos
dentro de uma nuvem de informagodes. [...] elas se saturam e nos saturam,
banalizam-se. Enquanto a informagao d4 forma as coisas, a superinformagao
nos submerge no informe (MORIN, 1986, p. 31).

A intencdo ao retomar esses recortes e propor esta breve discussao foi de demonstrar claramente
a intima relagdo entre o que costumeiramente chamamos de “informacao” (mesmo ao levar em
considera¢do a no¢ao defendida por Luciano Floridi de que “informagdo ¢ todo conjunto de
dados, bem formados, com significado e verdadeiro”), possa ser utilizada como um agente
promotor de desordem informacional, com a consequente produg@o de enganos ou danos.

Conforme asseverado no artigo “Em busca do significado da desinformagdo™:

[...] pouco esforco tem sido empreendido no sentido de uma melhor
compreensao dos ‘fendémenos negativos’ da informagao [...] Ao se analisar a
literatura sobre esta tematica no Brasil, percebe-se que o seu emprego ¢
relativamente limitado se comparado a outros paises como os Estados Unidos
(BRITO & PINHEIRO, 2015, p. 1).

Para BRITO & PINHEIRO (2015), a nocao de desinformagao tem estado presente com certa
regularidade especificamente na literatura da area de Ciéncia da Informacdo nos tltimos anos,
assim como também nos parece estar igualmente presente nas publica¢des da midia de uma
maneira geral. Para eles o termo “desinformacao” se caracteriza pela divulgacdo de dados
incorretos por parte dos seus autores/emissores, € portanto seriam falsidades ja conhecidas antes

mesmo da a¢ao de veiculagao.

35 0O que Edgar Morin chamava em 1995 de “subinformagio” ¢ uma condi¢do nosso dias atuais geralmente

descrita como de “precariedade informacional”. E a “superinformagdo” ¢ uma ideia que hoje ¢ conhecida por
“universalizagdo da informagio”.
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Apesar da recorréncia, esta ndo garante a apresentacdo de uma defini¢ao Unica ou sequer
predominante, e evidencia a auséncia de um consenso com relagdo ao significado do termo em
questdo. O problema em si da conceituacdo estaria na forma como se da a relagdo entre a
desinformacao e os agentes receptores, assim como a intengao por tras da acao de desinformar
ou o efeito desejado a ser alcangado.

Além da auséncia de um consenso conceitual, segundo estes mesmos autores, ¢ significativo o
fato de que as defini¢cdes apresentados ndo raro apresentem contradigdes, o que denota a
necessidade de se destacar essas diversas visdes presentes na literatura com a finalidade de

aprofundar a discussdo acerca da nogao de “desinformagao’:

Desinformar seria em consequéncia (através da manipulagdo de informagdes
de forma voluntaria, inequivoca e intencional), o resultado desejado de um
processo que emprega truques especificos sejam semanticos, técnicos,
psicologicos; para enganar, desinformar, influir, persuadir ou controlar um
objeto, geralmente com a fim de obter beneficios proprios ou para outros
(BRITO & PINHEIRO, 2015, p. 3).

Para a melhor compreensdo desta citacdo, deve-se destacar que mediante um contato pessoal
através da presenca fisica simultanea entre o emissor € o receptor no momento da mediagao do
conteudo, tal condigdo poderia possibilitar ou facilitar a percepgao por parte do agente receptor
(através da observacdo da expressdo, gestual ou leitura corporal), da intensdo por parte do
emissor em produzir o engano.

Nestas condi¢des pode-se afirmar que a acao da desinformagao foi efetuada mas que a mesma
nao foi efetivada justamente por ndo ter conseguido atingir o seu objetivo, devido ao fato que
0 agente receptor ou o alvo da acdo ter percebido de alguma forma a inteng@o do autor ou agente
emissor em produzir o engano, tenha o agente receptor deixado claro ou ndo para o agente
emissor, a sua percepcao.

Consequentemente, em um cenario em que a presenga fisica simultdnea de ambos os agentes
esteja descartada, notadamente no ambiente de compartilhamento de contetido disponibilizado
e nas interacdes estabelecidas através das redes sociais, a possibilidade de detec¢do por parte
do receptor, da intengdo do emissor na producdo do engodo ou da desinformacgdo estaria

efetivamente rejeitada.
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Tal condicdo permite destacar o quanto o ambiente digital ¢ extremamente favoravel ao
estabelecimento de agdes de desinformagdo e por consequéncia da necessidade dos individuos
que se utilizam das redes sociais estarem atentos para esses fatos.

As condi¢gdes em que sdo estabelecidas as agdes de interatividade e compartilhamento de
conteudo nas relagdes ou contatos entre autores/agentes emissores € 0s alvos/receptores nas
redes sociais, nao necessariamente replicam os mesmos padrdes de ética normalmente
estabelecidos nas agdes de interatividade e compartilhamento de contetido nas relagdes ou
contatos presencias.

Esta intencionalidade deliberada na produ¢do e divulgacdo de desinformagdo para enganar,
ludibriar pode inclusive ser estimulada pelas mais diversas razoes (humanitarias, sociais, ou até
mesmo justificdveis perante um sujeito ou uma coletividade - como participar na ocultagdo de
um evento surpresa).

Independentemente se por tras da a¢ao de desinformagdo existe a motivacao de produgdo de
um beneficio ou maleficio voltado para o receptor ou o alvo da acdo e do grau ou intensidade
de beneficio ou maleficio envolvido, o fator determinante ¢ a inten¢do de usar da desinformagao
com a finalidade de burlar a percepcao do receptor.

A seguir, serd apresentada a descri¢@o sucinta juntamente com algumas consideragdes, dos trés
conjuntos ou grupos de significados identificados por BRITO & PINHEIRO (2015), para o

termo “desinformagao”:

1) Auséncia de informagdo: essa abordagem para a nogao de “desinformacdo” ¢ particularmente
o mais evidenciado e disseminado tanto nos meios académicos como no ambiente da midia
nacional. Ela possivelmente parte da relacao existente entre as expressoes “estar desinformado
sobre” e “desconhecer se existe a informa¢ao”, onde entende-se ambas como um estado de
ignorancia do individuo em relacdo a algum conhecimento que lhe seria potencialmente
relevante.

O sujeito ou os sujeitos que fossem colocados nesta condicao iriam experienciar um estado
caracterizado por uma “precariedade informacional”. O referido estado de precariedade,
segundo os pesquisadores, também pode ser provocado por meio do fornecimento de dados
parciais para os receptores.

Também poderia significar a auséncia de uma “cultura informacional” ou de “competéncia
informacional”, pela impossibilidade do sujeito em encontrar por si mesmo a informagdo

desejada de que necessita.
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Para BRITO & PINHEIRO (2015, p. 1), apresenta-se como uma concep¢ao amplamente
defendida ao termo das duas ultimas décadas, através das quais foi também relacionada ao nivel
cognitivo dos sujeitos e ao seu conjunto de conhecimentos gerais.

Neste ponto, BRITO & PINHEIRO (2015, p. 1), citam a argumentacao do Beluzzo, segundo o
qual:

[...] a desinformacdo nessa era é talvez a razdo da existéncia de muitos
problemas sociais, uma vez que atinge o ser humano em sua maior
propriedade: a racionalidade (BRITO; PINHEIRO, 2015, p. 1 apud
BELLUZZO, 2005, p. 37).

Um termo muito utilizado para descrever os sujeitos submetidos a essa condig@o seria o de
“excluidos digitais” ou “analfabetos digitais”, devido ao estado de impossibilidade de “auséncia
de acesso a informacao” ou “incapacidade de acesso a informagao”, fendmeno esse que toda
implantacdo nova tecnologia provoca (no caso especifico, a Internet e as redes sociais).

Outro aspecto particularmente grave e relacionado a aplicacdo desta definigao, ¢ o fato de que
em uma sociedade da informagao todo “excluido digital” ou “analfabeto digital”, via de regra
acaba por tornar-se um “excluido social” devido ao fato de que nesta nova forma de sociedade,
justamente os mecanismos € regras sociais (relagdo, conquista, ascensdo etc.), estdo
amplamente estruturados na interacao/participagdo dos sujeitos com o ambiente digital.

Ao elevar este problema a uma dimensao mais abrangente percebe-se com clareza o perigo de
se permitir ou mesmo patrocinar dentro da sociedade da informag¢ao uma agdo que produza um
grande contingente de individuos pertencentes entdo aquela que poderia ser nomeada ou
caracterizada como uma “sociedade da desinformagao”.

Sobre este ponto especifico, AQUINO (2007, p. 12), cita a argumentac¢ao de Edgar Morin:

No Brasil, as multiplas interagdes que os sujeitos mant€ém com o mundo e com
0s outros sujeitos mostram que eles estdo, quase sempre, submetidos a
desinformagdo ou pouca informagdo. Morin (1995) ilustra muito bem essa
questdo da “subinformacdo”, quando diz que percebe, nas interagdes dos
sujeitos, algumas zonas de sombra informacional que produzem ruidos e
redundéncias e operam para que ndo se saiba o que acontece em determinados
lugares (AQUINO, 2007, p. 12 apud MORIN, 1995).
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2) Informagao manipulada: esse conjunto apresenta um outro entendimento acerca da nogao de
“desinformacdo” mas que também se encontra bastante presente nos estudos e ¢ mais
especificamente relacionado a atuacdo das chamadas midias de massa, por conta do seu
mecanismo de agao.

Segundo BRITO & PINHEIRO (2015, p. 2), esta relacionado a elaboragdo e ao fornecimento
de produtos informacionais de baixo ou de questionavel nivel cultural, e cuja consequéncia
direta seria o favorecimento a imbecilizagdo dos individuos pertencentes a determinados setores
sociais.

De acordo com esta abordagem para a nocdo de “desinformag¢do”, setores dominantes da
sociedade planejariam e perpetrariam agdes geradoras de desinformacdo com a finalidade
ultima de se perpetuarem no poder e concretizarem mais facilmente a consecugdo de seus

proprios interesses.

[...] “a habilidade inovadora do conhecimento nao ¢ menor quando motivada
por projetos colonizadores” e “sempre possivel, pois, usar o melhor
conhecimento para construir o mais refinado processo de imbecilizacdo.”
Desinformar sera, portanto, parte fundamental do processo de informagdo
(BRITO; PINHEIRO, 2015, p. 2 apud DEMO, 2000, p. 39).

Como descricdo pratica da aplicacdo das ideias expressas na citagdo, podemos citar que
enquanto a populacao assiste as novelas televisivas, os programas de auditorio, os reality shows,
ou mesmo se entrega a leitura de romances baratos ou as revistas sensacionalistas; questdes
mais importantes que necessitariam da nossa atengdo ou participagdo para a manutengdo de
conquistas ja existentes ou nossa manifestacdo para a conquista de novos direitos, passariam
desapercebidas ou ainda que percebidas ndo alcancariam a devida compreensdo ou o

acompanhamento necessario da propria populacao.

3) Engano proposital: segundo BRITO & PINHEIRO (2015, p. 2 a4), nesta abordagem o termo
“desinformagao” ¢ compreendido como uma agdo planejada e proposital para desinformar
alguém ou uma coletividade, com a finalidade de iludir, de enganar e esta nocdo teria uma
provavel origem relacionada aos regimes totalitarios em a¢do na Europa, na primeira metade

do século XX.
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Através do apontamento efetuado para a origem da ideia de “desinformacao” utilizada, percebe-
se claramente um aspecto subjetivo na acao ou uso desta no¢ao que ¢ a pretensdo de enganar
outrem como uma parte determinante e inseparavel do seu significado.

Nesta abordagem, ndo existird a desinformagdo sem a agdo proposital do agente da
desinformacao, assim como também o seu direcionamento para o objeto ou alvo da agdo: o
receptor ou alvo a sofrer a agao.

Esse grupo também abrange a nogdo de “desinformac¢do” como disseminacao deliberada de
dados falsos mesmo que a mesma tenha ocorrido mediante um espalhamento dissimulado ou
secreto (0 que consequentemente acarreta o desconhecimento por parte do receptor ou
receptores, da origem ou natureza do autor ou autores da a¢do), com o objetivo final de
influenciar a opinido publica ou entdo esconder algum fato ou uma narrativa.

Um fato curioso mencionado por BRITO & PINHEIRO (2015, p. 3), sobre esta abordagem, ¢
que a mesma se configura na versdo que predomina sobre as duas anteriormente, descrita na
literatura cientifica anglo-saxa, e que o mesmo fato ndo ocorre aqui no Brasil, uma vez que esta
interpretagdo, segundo os pesquisadores, ndo foi encontrada na literatura cientifica nacional (até

a época da producdo do artigo original).

B) Misinformation

O termo “misinformation” ainda ndo apresenta uma tradugao direta, mas seu significado esta
relacionado ao tipo de conteudo que € repassado sem que os agentes envolvidos (emissor e
receptor) tenham o conhecimento que o mesmo ¢ falso, enganoso ou impreciso, vindo ambos a
admitir que o mesmo ¢ verdadeiro e desta forma contribuem sem dolo, para sua propagacao.
Uma ideia que pode ser apresentada para facilitar a compreensao do termo seria algo como um
“teor impreciso” devido ao mesmo ter sido produzida através de uma falha no seu conteudo ou
um defeito.

Como exemplos de “misinformation” ¢ comum serem citados os falsos rumores, mitos e
brincadeiras, onde nao haveria originalmente, a intencdo de promover o engano. Também
podem ser citadas as conhecidas correntes de campanha que circulam através dos aplicativos
de troca de mensagens, que divulgam que o servigo “X” ird paralisar ou encerrar as suas
atividades se os wusuarios ndo repassarem a mensagem para “N” amigos, ou

mensagem/campanha de arrecadacdo de fundos com finalidade social ou filantropica onde
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expressa que um determinado valor serd encaminhado para doacao a cada compartilhamento da
mensagem original.

r

[...] a questdao chave n3o é o resultado desejado ao desinformar e sim a
consciéncia de o estar almejando. Afora isso, outro questionamento seria o de
que a subjetividade do autor ndo € na maioria das vezes de dominio dos demais
atores envolvidos (BRITO; PINHEIRO, 2015, p. 4).

Desta forma, o termo “misinformation” também pode ser entendido como um contetdo de
natureza falsa, mas que por sua vez, agrega pouca capacidade de produzir dano (ou mesmo

nenhum), para as pessoas envolvidas.

2.3.2 Malinformation

O termo “malinformation”, ainda sem tradu¢do para o nosso idioma, ¢ entendido como
“informagdo empregada com m4 intencdo” e caracterizada pela divulgacdo de uma informagao
verdadeira, mas cuja veiculagdo tem por objetivo provocar danos, injuria, macular a imagem
do sujeito ou corporacao visto como alvo para a acao.

Pode ser caracterizado também como aquele tipo de contetido cuja publicagdo intenta incentivar
sentimento de d6dio e violéncia ou discriminagdo e o preconceito, € emprega para esse fim
informacdes sensiveis relacionadas a raca, origem étnica, pratica religiosa, orientagao sexual e
outras do género.

A malinformation devido a sua caracteristica dolosa, entra num campo distinto, do discurso de
odio, da injaria e da difamagdo que, apesar de importantes, t€ém tratamento mais consolidado

na pratica judicial.

[...] informagdes verdadeiras que, ao serem maliciosamente difundidas (dai o
malinformation), causam danos a alguns dos sujeitos envolvidos (é o exemplo
de vazamentos de comunicag¢des privadas, ou a orientagdo religiosa ou sexual
de alguém, que sdo exploradas com o intuito de incentivar o 6dio, a
discriminag@o e o preconceito) (CANABARRO, 2018, online).
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. Universidade Federal

A figura a seguir, traz a consolidacdo de uma série de caracteristicas para os termos

“Misinformation”, “Disinformation” ¢ “Malinformation’:

INFORMATION DISORDER

HARMFUL

Mis-Information Dis-Information Mal-Information

False Connection False Context Leaks

Misleading Content Imposter Content Harassment
Manipulated Content Hate speech
Fabricated Content

Figura 1:Desordem Informacional - Falsidade x Dano (fonte: WARDLE & DERAKHSHAN, 2018, p. 21).

Uma vez discutidos os significados e as caracteristicas dos termos Misinformation,
Disinformation e Malinformation, propde-se utiliza-los como critérios para estabelecer uma
compatibiliza¢do com a no¢ao de “informacao semantica” de Floridi.

Pretende-se com esta compatibilizagdo construir um cendrio onde ambas nogdes: de
“informacao semantica” e de “desordem informacional” sejam combinadas e assim permitam
nao apenas estabelecer uma descri¢ao concisa € um referencial para o termo “informag¢ao” como
também situar diversos fenomenos de distor¢do e manipula¢do de contetido no contexto das
redes sociais (conhecidos como desordem informacional) em uma condi¢do ou posi¢ao relativa,
nao conflitante e em afinidade com a nogao de informacao sugerida.

Para Floridi, informacao ¢ todo conjunto de dados com boa formacdo, com significado e
verdadeiro. Pela natureza da formacao dos dados ser de ordem sintatica, significa dizer que os
dados estdo dispostos de uma maneira a estabelecer uma relagdo logica entre si, com a

finalidade de garantir a compreensao do seu conteudo (informar).

63



A nogao de “desordem informacional” ndo depende necessariamente de uma ma formacgao
sintatica, o que a aproxima da nog¢do de informacgdo semantica de Floridi, para que se promova
a distor¢do ou manipulagdo de conteudo, porém depende da geracdo de engano e do potencial
de suscitar dano ao receptor/alvo da mensagem.

Abre-se a possibilidade entdo, de estabelecer a condigao de se produzir desordem informacional
através da utilizacdo de uma agdo de disinformation (conteudo falso) para gerar manipulagao
ou mesmo do uso de informacgao (conteudo verdadeiro), através de uma agdo de malinformation
com a finalidade de produzir danos ao individuo, afetar instituicdes ou mesmo desestabilizar
sistemas democraticos.

O estabelecimento desta compatibilizagdo permite clarificar o significado dos termos
relacionados — informacgdo, misinformation, disinformation e malinformation — e por
implicagdo tornar os limites de atuagdo conceitual de cada uma das respectivas nogdes
apresentadas mais nitidos, além de permitir desenvolver um entendimento mais robusto com o
objetivo de que as mesmas possam alcancar a condi¢do de entidades distintas e passiveis de
receber tratamento especifico por parte das diversas areas do conhecimento que as estudam,
tais como a Ciéncia da Informagdo, Biologia, Neurociéncia, Ciéncias Cognitivas, o Direito,
entre outros e desta forma facilitar futuramente o estabelecimento de protocolos, politicas ou
legislagcao que tenham por finalidade regulamentar ou coibir agentes produtores e divulgadores

de conteudo falseado no ambiente das redes sociais.
Na pagina a seguir apresentamos uma tabela que foi elaborada com o intuito de consolidar as

principais caracteristicas e alguns exemplos de estruturas ou cendrios onde cada uma dessas

trés modalidades de desordem informacional sdo encontradas:

64



Misinformation

Disinformation

Malinformation

e Conexao falsa
e Contelido enganoso

¢ Contexto falso

e Conteldo falseado

e Contetildo manipulado
e Conteldo fabricado

e VVazamentos
o Assédio
e Discurso de 6dio

¢ Divulgagado sem intensao de
causar dano ou intensao de
semear 0 equivoco

¢ Erros nao intencionais no
conteudo

¢ Legendas imprecisas de
fotografias

e Datas com erro de
publicagao

¢ Estatisticas com erro de
digitacao

e Erros de traducgdes

e Satira levada a sério

e Atua numa “regiao de
sombra” entre a
Misinformation e a
Malinformation

e Conteldo criado com o
objetivo de provocar
desinformacéao

e Conteudo audio/visual
deliberadamente fabricado ou
manipulado

e Teorias da conspiragao

¢ Rumores intencionalmente
propagados

¢ Divulgagédo com intensao de
causar dano intenso

e Conteudo em si, verdadeiro

e Publicagao deliberada de
informacgdes privadas com
interesse pessoal ou
corporativo, e néo publico

¢ Pornografia de vinganca

e Publicagédo de conteudo
gravado sem autorizagao

o Alteracao deliberada de
contexto, data ou hora do
conteudo original

Tabela 01: Caracteristicas/Exemplos - Misinformation, Disinformation e Malinformation.

Fonte: elaboragao prépria.

Para um estudo de todo o processo comunicacional relacionado a desordem informacional, além
das mensagens ou contetidos em si, haveria de se levar em consideracdo outros dois elementos
presentes: os Agentes/Emissores e os Destinatarios/Receptores. O estudo aprofundado do
referido processo foge do escopo deste trabalho, mas por ser considerado uma complementagao
interessante algumas nog¢des desses outros dois referidos elementos serdo apresentadas.

Os Agentes/Emissores podem apresentar uma atua¢do individual ou formarem grupos auto
coordenados, ou sob a orientagdo de um lider ou organizagdo. Normalmente apresentam
motivacdes de natureza politica, econdmica € em menor grau motivacdes pessoais ou
simplesmente satiras ou criticas.

A figura a seguir, traz uma descri¢do e as caracteristicas consolidadas dos 3 elementos do

processo comunicacional veiculado a desordem informacional:
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Actor Type:

Type of Motivation:
Level of Automation:
Intended Audience:
Intent to Harm:
Intent to Mislead:

Message reading:

lnterpreter Action taken:

Level of Organisation:

Official / Unofficial

None / Loose / Tight / Networked
Financial / Political / Social / Psychological
Human / Cyborg / Bot

Members / Social Groups / Entire Societies
Yes / No

Yes / No

Hegemonic / Oppositional / Negotiated
Ignored / Shared in support / Shared in opposition

Figura 2: Agente, Mensagem, Intérprete (fonte: WARDLE & DERAKHSHAN, 2018, p. 29).

Os Destinatarios/Receptores, além de desempenharem o papel de recebimento do contetido,

cabe aos mesmos o importante € necessario papel de propagadores para que a acao de desordem

informacional alcance o objetivo almejado.

CANABARRO (2018) aponta fatores como a presuncdo de confiabilidade, o viés de

confirmacao, bolhas cognitivas, como responsaveis pela de baixa criticidade e a indugdo ao

compartilhamento dos conteudos, e sobre o processo comunicacional, ele declara:

[...] envolve a construcdo e a reconstrug¢do de realidades, narrativas e visdes
de mundo que dao sentido a nossa propria existéncia. A comunica¢do ¢ um
rito cuja compreensdo depende sim do agente produtor de informagdes ou
desinformagdes e do proprio teor das mesmas. Mas depende, sobretudo, das
acoes e reagdes dos intérpretes que sdo o foco da comunicagio
(CANABARRO, 2018, online).
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2.4 Mecanismos de Desordem Informacional

O que objetiva-se caracterizar como “mecanismo de desordem informacional” estd intimamente
ligado a nogao de “natureza objetiva” (apresentado no topico 1.2, p. 39), quando foram descritos
os aspectos da Internet e das redes sociais mais propriamente relacionados a infra-estrutura, ao
uso de equipamentos, aos aspectos técnicos, mercadologicos e funcionais, e aqui neste topico
como os mais preponderantemente responsaveis pela produgdo da desordem informacional.
Qual o papel que a arquitetura da Internet e as redes sociais representam para a geracdo de
desordem informacional e como esta se caracteriza?

Para responder a este questionamento, é necessario inicialmente chamar a atengdo para o fato
de que hoje a Internet se encontra em uma condi¢do extremamente diferenciada em relagdo aos
seus primeiros anos na década de 80 do século passado.

A ocupagdo ou talvez seria melhor dizer, a “apropriagdo” dos espagos na Internet por grandes
empresas e extensa atividade comercial modificou drasticamente o perfil que a mesma
apresentava em relacdao a época da sua origem. Por outro lado, a facilidade de acesso a uma
enorme diversidade de servigos e produtos atingiu patamares inimaginaveis até poucos anos
atras e a marcha das novidades e inovagdes nao parece dar sinais de esgotamento.

Chama-se a atencdo para esse aspecto do uso comercial da rede justamente para destacar que o
faturamento no ambiente digital ndo mais se da nos mesmos moldes das tradicionais transagdes
de compra e venda de produtos e servicos conforme ocorriam até antes das ultimas décadas do
século passado.

O espago digital ndo € apenas mais um novo ambiente de negocio, mas em verdade, uma nova
maneira de fazer negdcio, uma nova maneira de langar servigos e produtos, e acima de tudo
isso uma nova maneira de pensar o mundo, as pessoas, os negdcios e ¢ a matriz mantenedora
do principal produto ou riqueza (embora imaterial) da nossa atual sociedade: a informagao. O
capitalismo na atual sociedade informacional, torna-se a cada dia mais dependente e
subordinado a coleta, armazenagem e analise dos dados pessoais.

E como tal, quem produz e controla (se ndo em sua totalidade, mas pelo menos em grande parte)
os mecanismos que permitem definir, destacar, favorecer, relembrar, ocultar, particionar,
compartilhar e mesmo manipular a informagao, tem em suas maos um poder imenso e que até

0 momento se encontra sem a devida regulamentacao.
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A Internet, e mais particularmente as redes sociais t€ém se tornado gradualmente a plataforma
principal de acesso a informacao, assim como de publicacao de contetido nos dias atuais. Tanto
que poucos segmentos de negocios tradicionais tém sofrido uma queda tdo dréstica em seu
faturamento e relevancia do que a inddstria de midia impressa®®. O conteudo que antes era
produzido tradicionalmente em grandes empresas de midia impressa por jornalistas ou
colunistas especializados, em forma de textos, reportagens e colunas assinadas, ¢ que dessa
forma respondiam diretamente (jornalista e veiculo) pelo contetido produzido e comercializado
nos moldes tradicionais (material impresso), passou a ser também gerado por individuos ou
pequenos grupos de profissionais que buscaram um espago de atuacdo desvinculados das
empresas onde atuavam, mas também por individuos em sua maioria sem formagao profissional
na area jornalistica disseminados no anonimato da rede a produzir jornalismo de qualidade ou
conteudo opinativo como expressdes de “verdades” ou mesmo as “noticias falsas”.

Qual o papel da arquitetura da Internet para geragdo da desinformacdo e como esta se
caracteriza?

Existe um nimero enorme de paginas (geralmente ndo relacionadas as empresas de midia de
renome no mercado) que t€ém como praxe, alimentar os seus artigos de midia on-line, com
titulos enganosos que declaram explicitamente ou induzem um determinado direcionamento na
suposta descri¢do de um fato em sua manchete.

Porém, ao abrir o contetido da pagina para a leitura, os fatos e argumentos apresentados
demonstram um sentido totalmente diferente no corpo do artigo (estratégia conhecida como
manchetes clickbait’’).

Até mesmo os grandes portais jornalisticos, ainda considerados por muitos usuarios da rede
como fontes confidveis de noticias reconheceram que ja praticaram tal conduta e que poucas
pessoas leem além das manchetes e em sua defesa elas argumentam sobre a dificuldade de
reduzir tal conduta. Porém, diante do interesse em obter resultados com base na formacao de

leitores através da divulgagdo de noticias com determinado viés ideoldgico (independente de

3¢ De acordo com estudo publicado em 2016, pelo Departamento do Trabalho nos Estados Unidos, a Internet

ndo compensou as perdas de empregos produzida na midia impressa, pela entrada na Era Digital, nos EUA. Mais
de 317 mil empregos na midia impressa americana desapareceram, enquanto que em contrapartida, no ambiente
digital, s6 foram criados cerca de metade desse niimero. Nao se precisa mais de tanta gente para escrever, editar,
diagramar e publicar uma matéria.

37 Manchetes clickbait ou manchetes sensacionalistas ou chamativas, utilizadas para atrair cliques e incentivar
o compartilhamento do material pelas redes sociais. Costumam prover somente o minimo de contetido, necessario
para chamar a atengdo do leitor e estimula-lo ao compartilhamento da postagem (para que a pagina obtenha ganhos
por quantidade de trafego ou conteudo de patrocinio), mas que na maioria das vezes apresentava um contetido no
texto da postagem de entendimento ou abordagem divergente da chamada ou do titulo utilizado.

68



algum compromisso, com uma informacao verdadeira), e também obter ganhos financeiros com
o aumento de trafego e veiculagdo de publicidade, até que ponto a tentativa de reducao do
clickbait ¢ legitima e até que ponto sua ocorréncia ¢ o resultado de um erro ou um descuido
conveniente propiciado pela tecnologia e 0 meio de comunicag@o em uso?

Edgar Morin utiliza o termo “imprensa de dinheiro” ou “imprensa para ganhar dinheiro” para
descrever a imprensa que trata a informagao como mercadoria, seleciona a informagao rendosa

e elimina a informag¢do nao-rendosa:

Segundo esse critério, o extraordinario, o surpreendente, o novo, por um lado,
mas também o obsessivo, 0 apaixonante, o adoravel, o odioso sdo altamente
valorizados. Dai uma imprensa “sensacionalista” que escolhe e produz aquilo
que cria sensacdes [...] (MORIN, 1986, p. 48).

2.4.1 Bolhas Cognitivas e Camaras de Eco

No ambiente digital, com um cenério amplamente populado por publicagdes direcionadas por
algoritmos computacionais tem-se usado o termo “bolha cognitiva” ou “filtro bolha” (bubble
filter), caracterizado pelo isolamento espacial da informag¢do ao qual todos nos estamos
submetidos ao usarmos as redes sociais. A ideia seria potencializar a entrega ao usuario dos
tipos de postagens sobre as quais ele manifestou uma prévia satisfagdo, através de um
mecanismo de reforgo.

Entretanto, em contrapartida tem contribuido para alimentar a polarizagdo nas discussdes
politicas e as polémicas, colaborado com a precarizacdo nos debates devido a predominancia
no recebimento de postagens que reforcam nossas crengas pré-existentes, ao trazer também
implicagdes negativas para o desenvolvimento do pensamento critico devido ao carater
normatizador das postagens, ao ver o mundo através de um namero limitado e cheio de

preconceitos de “lentes”.

O cddigo basico no coragdo desta nova Internet € bastante simples. Esta nova
geracdo dos filtros de Internet olha para as coisas que vocé supostamente gosta
- as coisas que vocé fez de fato ou as coisas que, as pessoas que gostam de
vocé, gostam - e tenta extrapolar. Eles sdo mecanismo de predigdo,
constantemente criando e refinando uma teoria sobre quem € vocé € o que
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vocé ird fazer e gostar em seguida. Juntos, estes mecanismos criam um
universo Unico de informagao para cada um de nos - o que eu passei a chamar
de filtro bolha - que fundamentalmente altera a forma como encontramos
ideias e informagdes (PARISER, 2011, p.10 apud SANTOS, 2017).

O socidlogo Zygmunt Balman, em uma entrevista concedida em 2016, cujo titulo é: As redes
sociais sdo uma armadilha, € descrito como cético sobre esse “ativismo de sofd” e ressalta que

a Internet também nos entorpece com entretenimento barato.

A questdo da identidade foi transformada de algo preestabelecido em uma
tarefa: vocé tem que criar a sua propria comunidade. Mas nao se cria uma
comunidade, vocé tem uma ou ndo; o que as redes sociais podem gerar ¢ um
substituto. A diferenga entre a comunidade e a rede € que vocé pertence a
comunidade, mas a rede pertence a vocé. E possivel adicionar e deletar
amigos, e controlar as pessoas com quem vocé se relaciona. Isso faz com que
os individuos se sintam um pouco melhor, porque a soliddo é a grande ameaga
nesses tempos individualistas. Mas, nas redes, ¢ tdo facil adicionar e deletar
amigos que as habilidades sociais ndo sdo necessarias. Elas sdo desenvolvidas
na rua, ou no trabalho, ao encontrar gente com quem se precisa ter uma
interacdo razoavel. Ai vocé tem que enfrentar as dificuldades, se envolver em
um dialogo (BAUMAN, 2016).

E notério para todo seguidor nas redes sociais, a facilidade com que os responsaveis pelas
paginas ou grupos (normalmente identificados por: proprietarios, administradores e
moderadores), conseguem realizar agdes de bloqueio ou mesmo de exclusdo de acesso ou de
cadastro de usuarios que por acaso venham a expressar insistentemente ou nao, opinides
relacionadas ao perfil da pagina ou grupo, mas apresenta um ponto de vista distinto ou mesmo
antagénico da visdo predominante ou pessoal dos seus administradores e por conseguinte
geralmente conflitante, quando ndo ha a inten¢do de se permitir a expressao de um pensamento
contraditorio.

Contribui-se enormemente para o empobrecimento do debate e da troca de ideias, a perda da
possibilidade da compreensdo do outro e principalmente dificulta-se ou mesmo impede-se a
constru¢do de consensos em algum grau ou extensdao sobre temas polémicos que incorporem
alguns elementos originalmente distintos, € escraviza os pensamentos em “camaras de eco” ao
reverberar sensos comuns em bolhas de cognicao.

Para Bauman, no mundo virtual:
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[...] As redes sociais ndo ensinam a dialogar porque ¢ muito fécil evitar a
controvérsia... Muita gente as usa nao para unir, ndo para ampliar seus
horizontes, mas ao contrario, para se fechar no que eu chamo de zonas de
conforto, onde o tinico som que escutam ¢ o eco de suas proprias vozes, onde
0 unico que veem sao os reflexos de suas proprias caras. As redes sdo muito
uteis, oferecem servigos muito prazerosos, mas sdo uma armadilha
(BAUMAN, 2016).

Como visto acima na discussao deste capitulo, a manipulagdo e falsificacdo de contetido textual
e dudio-visual é uma realidade ja bastante presente na atualidade e que a cada ano assume
aspectos mais realistas e verossimeis.

Particularmente com relagdao aos videos, apesar da motiva¢do que lhes tenham dado origem,
tenha sido a produgdo de conteudo de pornografia ndo-consensual (e até os dias atuais os
mesmos representarem a imensa maioria desse tipo de conteudo), os videos com cunho politico
tém surgido com mais frequéncia, inclusive com registros de litigio politico no Gabao, na
Malasia, nos Estados Unidos e até aqui no Brasil.

Mas assim como temos o desenvolvimento da tecnologia que propicia a produgao de itens de
“desordem informacional” mais verossimeis a cada dia, ¢ essencial que a sociedade organizada
e populacdo em geral exijam dos Orgdos e instituicdes responsaveis, a elaboragdo de
mecanismos ou tecnologias*® com a finalidade de detectar e assinalar os contetidos manipulados
e que apresentam potencial para afetar o ambiente democratico ou até mesmo insuflar acdes de
violacao de direitos humanos.

Um fato ¢ que, se um contetido compartilhado na Internet e nas redes sociais, sofre uma
manipulacdo e o mesmo ¢ falseado, a opinido publica e as institui¢des sdo feitas de refém e a
estabilidade é corrompida.

E necessaria a construgdo de vias que busquem garantir o compartilhamento de informagdes

legitimas e confidveis € minimizem ao maximo a geragao e distribui¢ao de itens de desordem

38 Agora, j4 é possivel fazer essa verificacdo ao usar uma ferramenta piloto criada por um grupo de pesquisadores
da USP e da Universidade Federal de Sao Carlos (UFSCar). A plataforma esta em fase de testes e aperfeicoamento,
mas ja € possivel acessa-la gratuitamente via web ou pelo WhatsApp. (https://www.icmc.usp.br/noticias/3956-
ferramenta-para-detectar-fake-news-e-desenvolvida-pela-usp-e-pela-ufscar). “A ideia é que a ferramenta seja um
apoio para o usudrio. Ainda estamos no inicio desse projeto e, no estado atual, o sistema identifica, com 90% de
precisdo, noticias que sdo totalmente verdadeiras ou totalmente falsas”, pondera o professor. “No entanto, as
pessoas que propagam fake news costumam embasar suas mentiras em fatos verdadeiros. Nossa plataforma ainda
ndo tem a capacidade de separar as informagdes com esse nivel de refinamento, mas estamos trabalhando para
isso”, completa Thiago. “Nosso intuito inicial foi trabalhar com textos escritos, pois sdo uma unidade fundamental
para analise em linguistica computacional. Mas queremos expandir o projeto e passar a avaliar imagens, videos,
audios, abarcando outras midias”.
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informacional a fim de que todos os segmentos da sociedade tenham a sua representatividade,
expressao e respeito garantidos, em uma ambiente de acatamento ao estado democratico.

Na discussdo apresentada sobre os mecanismos de desordem informacional foram tragados
comentarios relacionados a apropriagdo dos espacos na Internet pelas grandes empresas, pela
extensa atividade comercial e sobre o valor da informagdo como riqueza imaterial que trafega
pelos seus canais.

Um grande fator motivador que normalmente ndo se encontra presente nas apreciagdes sobre
0s motivos que levam a produgdo de itens de desordem informacional e mais ainda sustentam
e buscam maximizar a sua visualizacao, € o valor financeiro relacionado ao volume de contetido
produzido e ao trafego relacionado a cada unidade de desordem informacional produzido,
principalmente em um cendrio extremamente polarizado, social e politicamente.

Além destes fatos, parece ser possivel afirmar que a Internet e as redes sociais, como atualmente
estabelecidas, favorecem a existéncia e a sustentacio de uma relacdo simbidtica®® entre a
informacao e a desordem informacional.

Como discutido anteriormente, um novo modelo de negdcio foi estabelecido com a ascensao
da Internet e todo o fluxo de contetido que a mesma propicia, mas que inicialmente focava na
capitalizacdo da oferta de produtos e servigos.

Com o surgimento das redes sociais este modelo foi aprimorado, foi potencializado sem
entretanto abandonar ou extinguir o modelo anterior ao incorpord-lo. Se antes tinhamos a
informacao como fonte para gerar a oferta de produtos e servigos, agora temos informacao e
desordem informacional como mercadorias.

Os riscos para uma sociedade alimentada em boa parte através da producao de imaterialidade e
de conteudo manipulado, sugerem a necessidade de estabelecer estudos complementares para
aprofundar o entendimento das estruturas, mecanismos € os agentes relacionados e
mantenedores desta realizagdo, sob o risco de producdo de instabilidade social e politica,
agravada pela inexisténcia de mecanismos ou ag¢des de contengdo devido ao desconhecimento

da natureza intrinseca do seu funcionamento.

3 A “relagdo simbidtica” ou simplesmente “simbiose” no reino bioldgico é geralmente definida como uma

associagdo a longo prazo entre dois organismos de espécies distintas; indiferentemente se essa relagdo é benéfica
para ambos os individuos envolvidos ou ndo. Evidentemente, ndo pretendemos aqui defender uma relagdo de
natureza bioldgica entre os “informacdo/desinformacdo”, mas sim evidenciar o extremo carater de
interdependéncia e de retro-alimentagdo entre essas duas entidades no ambiente digital.
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2.4.2 Deep fake

Consiste de um mecanismo de desordem informacional criado por meio da utilizacdo de
técnicas especificas de IA (Inteligéncia Artificial), e descrito na literatura através do termo
“deep fake”, formulado a partir da fusdo entre as palavras deep learning ¢ fake, ¢ expressa
basicamente a ideia de “falso profundo”.

E uma elaboragdo nio tio recente ¢ o fundamento que entdo sustentou a sua idealizagdo e
producao esté relacionado com uma falsa crenca ainda sustentada por muitos de nos, para o fato
de que um contetido audiovisual se tratar de um registro demasiadamente complexo da
realidade para que se permita ser facilmente manipulado e falseado e assim torna-o detentor de
grande confiabilidade™.

Evidentemente esta postura ndo ¢ mais sustentdvel ha algumas décadas e mais ainda nos dias
atuais, mas mesmo assim ainda ¢é perceptivel e significativa a facilidade que muitos apresentam
em se deixar levar pelo engodo e dotar com a caracteristica da veracidade uma pega visual com
flagrantes caracteristicas de falseamento, principalmente para aquelas pessoas ou grupos que
desconhecem as facilidades e capacidades das ferramentas de edi¢do de 4udio e video
disponiveis na atualidade.

Da mesma forma que o termo “deep fake” (‘video falso’) guarda semelhangas em termos de
significado com o termo fake news (‘noticia falsa’), o mesmo tem igualmente passado pelo
fendomeno de banalizacdo do seu uso e significado, quando basicamente todo e qualquer video

do qual se discorde por provocar descontentamento ou incomodar pessoal ou politicamente

40 Como exemplo que pode ser apontado de presungio de verdade para um contetido audiovisual, citamos um

programa de radio apresentado em 30/10/1938, onde foi simulada uma invasao extraterrestre que desencadeou
panico em parte da costa leste dos Estados Unidos: “A Guerra dos Mundos”. Dirigido e narrado pelo ator e futuro
cineasta Orson Welles como uma adaptagdo do romance ‘A Guerra dos Mundos’ (1898), de H. G. Wells. O
programa de uma hora comecgou com musica e o anuncio de que seria uma adaptacdo da referida obra, e com a
leitura de Welles, da abertura do romance. A primeira meia hora foi apresentada como uma tipica programacao de
radio noturna, com a insercao de interrupg¢des intercaladas por musica para a leitura de supostos boletins, primeiro
para noticiar explosdes observadas na superficie de Marte, seguido por queda objeto cilindrico em uma fazenda
testemunhada por policiais € uma multiddo. Desenvolve a narrativa de forma mais alarmante e detalhada de uma
invasdo marciana, até por fim narrar que os marcianos foram derrotados por microbios.

Nos dias apos a adaptagao, a indignagdo tomou conta da midia. O formato de boletim de noticias do programa foi
descrito por alguns jornais e figuras publicas como fundamentalmente enganoso, e gerou alvorogo contra os
responsaveis pela transmisséo e pedidos de regulamentagdo pela Comissdo Federal de Comunicagdes.

O episodio que entrou definitivamente para a historia do radio, garantiu a fama de Welles como dramaturgo e
serviu como um alerta para o proprio "radio" como uma evidéncia da sua forte influéncia nos ouvintes ao ponto
de poder causar reagdes imprevisiveis (fonte: Wikipédia, 2020).
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determinado individuo ou grupo/segmento da sociedade, ¢ declarado como deep fake com a
finalidade de lancar duvidas sobre a realidade e a veracidade do seu contetido.

As raizes dessa atitude estdo relacionadas com o fato de que inicialmente esta técnica foi
bastante utilizada para produzir as montagens a partir de videos verdadeiros de atrizes ou
personalidades famosas, com a finalidade de realizar o seu falseamento para a producao de
conteudo pornografico adulterado.

Em uma descri¢ao basica, consiste de uma técnica através da qual sdo criados um conjunto de
imagens e sons reais para elaborar através do uso da A, videos falsos com as personagens reais,
mas com falas, gestos e agdes que nunca existiram.

Através do uso de redes neurais artificiais, algoritmos de machine learning (¢ um ramo da area
de IA, baseada na nog¢do de que um sistema pode coletar dados e aprender com eles através da
analise e identificacdo de padrdes), sdo aplicados para realizar inicialmente o reconhecimento
da imagem que sera “falseada”, identificar e registrar detalhadamente a alteracdo dos padroes
fisiondmicos (comportamento de marcas ou expressoes faciais especificas do individuo durante
um discurso, a movimentagao dos labios na producdo e modulagdo da voz, as caracteristicas e
movimentagdes da estrutura do nariz, as expressoes dos olhos e movimentagdo das estruturas
no seu entorno, os movimentos dos musculos da testa), aprender a copiar estas expressoes € as
caracteristicas da pessoa para que possam usadas na producao do video falso.

Uma vez que foi finalizada a fase do aprendizado, chega o momento da produgdo em si do deep
fake através de manipulagdes e alteragdes do video, através da utilizagao de softwares de edicao
de dudio e video.

Basicamente inicia-se ao elaborar um script ou texto que ird compor o discurso ou a declaragao
a ser divulgada. Com base no trabalho de aprendizado e ao valer-se das ferramentas necessarias,
a [A sera acionada com a finalidade produzir o novo 4udio a ser divulgado, com a finalidade de
vocalizar as caracteristicas principais de tom, intensidade, timbre e as modulag¢des da voz do
individuo que teve o seu video analisado.

O video original passa a ser editado frame a frame, concernente aos padrdes fisionomicos
(comportamento de marcas ou expressoes faciais especificas do individuo, movimentacdes dos
labios, nariz, as expressdes dos olhos e movimentagdo das estruturas no seu entorno, os
movimentos da testa etc), para que atenda ao contetido, intensidade e tons da voz expressos no
dudio para seu novo discurso ou a declaragdo (deep fake).

Desnecessario prolongar argumentos a respeito do grau de ameaca que esse tipo de manipulagao

pode representar tanto para os individuos como para grupos, etnias ou mesmo para as
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democracias instituidas, seja através de uma veiculagao publica ou pontual e especifica, a
medida que o grau de aprimoramento das aplicagdes de IA e o poder computacional dos
computadores cresce e se portabiliza mais e mais a cada dia.

Até poucos anos atrds, essa tecnologia ainda era muito imatura, e permitia uma identificacao
relativamente facil da manipulagdo. Entretanto, especialistas ja assinalam que esperam para os
proximos anos a produgdo de videos com uma qualidade tdo aprimorada, que até peritos
especialistas poderdo ter dificuldades em se posicionar em relagdo a veracidade ou nio do
conteudo.

No plataformas de videos disponiveis na Internet, a imensa maioria dos contetidos do tipo deep
fake, apresentam conotagdo sexual, entretanto o percentual de contetido com conotagao politica
aumenta ano ap6s ano, e alguns ja produziram danos a personalidades politicas (como no caso
de Azmin Ali, Ministro da Economia na Maldasia), ou no regime politico do Gabao em 2018,
onde uma suspeita de deep fake levou a uma tentativa de golpe militar que acabou por ser
contornada.

No Brasil, foi aventada a hipotese do video com cenas de sexo entre algumas mulheres e Jodo
Déria, entdo candidato ao governo do Estado de Sao Paulo pelo PSDB, ser um deep fake. A
polémica entre os peritos oscilou entre ser um video verdadeiro, ou ser falso ou ser
inconclusivo. Inegavel, porém, que a divulgacao do video em pleno periodo eleitoral prejudicou

a imagem do entdo candidato.

2.4.3 Shallow fake

Em tradugao livre, significa “falso raso”. No contexto dos videos falsos, diz respeito sobre uma
falsidade superficial, mais grosseira, que ndo exige o uso da IA para manipular imagem e som
de um video, mas que, basicamente, trabalha com a descontextualizagao do video, o que, na
pratica, igualmente acarreta em desinformagao do cidadao. Dito de outra forma, sdo videos que
foram manipulados com ferramentas basicas de edicdo ou apenas colocados intencionalmente
fora de contexto.

Ainda que muitos argumentem que a qualidade pobre dos videos relacionados a produgdo de
shallow fake nao deveriam produzir preocupacdes suficientes, fato € que a opinido publica, em

boa parte formada por pessoas crédulas (seja por questdes de crenga politica, precariedade

75



informacional ou analfabetismo digital), permanece ainda bastante sensivel e por consequéncia,
a integridade do processo democratico em risco.

Em geral, podem resultar em danos a reputacdo de uma pessoa-alvo, mesmo que a falsidade
seja de baixa qualidade e razoavelmente verificavel. Entre os casos ocorridos e documentados
foram predominantemente utilizados para desacreditar ativistas humanos ou ambientais ou
espalhar informacgodes falsas que resultam no fomento do discurso de 6dio racial ou étnico ao
ponto inclusive de provocar mortes coletivas, como aconteceu no caso ja citado em Mianmar,
onde além de promover uma grave violagdo de direitos humanos, ao penalizar milhares de
habitantes, este caso de manipulagcdo da opinido publica resultou na produgao de um evento
disruptivo na esfera politica. Outros exemplos de conhecimento publico, uma vez que ganharam
certo destaque ao serem noticiados tanto midia mundial (tanto a midia tradicional quanto a
digital), foram encontrados entre membros da politica americana ou personalidades diversas

como a congressista democrata Nancy Pelosi, o jornalista Jim Acosta, da CNN.
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3. VIOLACAO, VULNERABILIDADE E CONTROLE

Neste capitulo pretendemos apresentar uma discussao, sem maiores aprofundamentos técnicos,
acerca das questdes relacionadas a utilizagdo de algoritmos para captura de dados, shadow
profiles, violagdo de privacidade e as suas consequéncias na producgdo de vulnerabilidade dos

individuos e nas sociedades democraticas.

3.1 Algoritmos e Shadow Profiles*!

A Internet e mais particularmente as redes sociais, apresentam dois aspectos bem distintos e
expressivos relacionados a questdo da coleta de dados e violagdo da privacidade online. De um
lado um ambiente virtual concebido para a maximiza¢do da interacdo através do
compartilhamento de dados e de contetidos entre seus usuérios, € do outro lado um ambiente de
apropriagdo ou controle que para muitos se caracteriza como uma fonte de abuso e transgressao
em virtude da enorme quantidade de informagdes pessoais que sao capturadas, na maioria das
vezes sem a concordancia ou mesmo sequer o conhecimento prévio ou efetivo por parte dos
seus usuarios.

No ambiente digital cada plataforma possui o seu proprio documento de termo de uso e politica
de privacidade que via de regra ndo sdo lidos pelos usuarios (geralmente um conteudo que

poderia ser convertido em um documento com dezenas ou mesmo centenas de paginas, com

4 Em 2011, um cidaddo austriaco pediu ao Facebook um arquivo com todas as suas informagdes, uma espécie

de perfil off-line, que pela legislacdo europeia é um direito de todos. De posse dessas informagoes, ele constatou
que o Facebook tinha o seu e-mail secundario, telefone, informagdes sobre fotos e publicagdes ja deletadas,
informagdes sobre amizades desfeitas, dentre outras, que ou nao foram disponibilizadas pelo usudrio ou ndo eram
visiveis ou até mesmo tinham sido deletadas. O usudrio solicitou a exclusdo definitiva destes dados.

Shadow Profile de dados de ‘usuério’ - toda informacao coletada pela plataforma que nao seja fornecida ativamente
pelo usuario, compde o seu shadow profile (em tradugio literal ‘perfil sombrio’). E como se existisse um perfil do
usuario visivel apenas para a plataforma e seus parceiros comerciais, por meio do qual é definido o padrdo daquela
pessoa.

Shadow Profile de dados de ‘ndo usudrio’ - como a rede social sincroniza os dados da agenda de um usuadrio, acaba
por coletar informagdes sobre pessoas que ndo possuem um perfil digital na mesma. Assim, antes de alguém se
tornar um usuario, a rede ja sabe quem ¢ aquele individuo, quais s@o suas conexdes na vida real, possivelmente a
profissdo, idade, habitos entre outras informagdes (0 que para muitos se configura como violagdo a direitos de
personalidade). [...] Essas informagdes coletadas sobre um ‘ndo usudrio’ também se denominam Shadow Profile,
sendo a segunda vertente possivel. Nesse caso, a plataforma, por meio de seus usuarios, coleta dados até sobre os
‘ndo usuarios’ (ALMEIDA, 2019, p. 20 ¢ 21).
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intensa utilizagdo de termos técnicos da area juridica, o que na pratica inviabiliza totalmente a
tentativa do usudrio de estabelecer uma visdo abrangente e critica sobre seu conteudo e
finalidade).

Além do fato acima mencionado, na utilizagdo de qualquer um desses servigos digitais, o
usudrio ndo tem nenhuma possibilidade de modificar o conteudo dos termos de adesdo e
consequentemente a forma como serdo coletados, utilizados e principalmente, o uso que sera
feito dos seus dados pessoais.

Sobre este ponto, ALMEIDA (2019) esclarece que ¢ facultado aos usuarios desses servigos o
direito de serem “literalmente esquecidos” pela rede mediante a exclusdao dos seus dados

coletados, “porém, € possivel questionar se ha um direito de nao ser sequer conhecido™:

Caso uma pessoa decida pelo ndo uso de midias sociais na Internet ela tem o
direito de ter o controle de seus dados pessoais, 0 que importa no nao
conhecimento destes por parte dos provedores de contetdo. Assim, partiu-se
da premissa de que em alguns casos, com a forma¢ao de um Shadow Profile
ha violagdo de direitos da personalidade*? (ALMEIDA, 2019, p. 22).

’

E preciso ndo apenas trazer a tona estes fatos, mas sobretudo divulgar a sua relevancia e
esclarecer a populacdo em geral através da discussdo dos perigos relacionados a coleta
autorizada assim como a ndo autorizada e o uso indiscriminado dos dados pessoais dos
“usuarios” e de “ndo usuarios” das redes sociais, na perspectiva do direito a privacidade, para
assim quem sabe, seja possivel se chegar a uma tutela (no sentido de regulacdo) efetiva na
Internet, sem a necessidade precipua da criagdo de novos direitos.

A maioria dos usudrios das redes sociais que possuem alguma nog¢do a respeito da importancia
da privacidade online e sobre a questao delicada da captura e uso dos seus dados, pensam que
esta questdo ¢ inerente apenas as suas informagdes cadastrais, seus dados de navegabilidade e
o seu historico de interagdo (curtidas, compartilhamento etc).

Esses dados representam apenas o conteudo das camadas mais superficiais relacionados a coleta
de dados que sdo efetuados. Ainda ndo atentaram para o enorme risco que correm ao nao

conhecerem a estrutura intrinseca da aplicacao que utilizam diariamente e do fato de cederem

4 A luz das Ciéncias Juridicas, por defini¢do, todo ser humano ¢é pessoa e toda pessoa possui ‘personalidade

juridica’. Ja o entendimento sobre a ‘personalidade’ recai sobre duas perspectivas: a primeira como sendo a aptidao
genérica para contrair direitos e obrigagdes na ordem civil, e a segunda refere-se aos direitos da personalidade
ALMEIDA (2019).
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as empresas de tecnologia o controle sobre os dados da sua “vida online”. Segundo

(KERCKHOVE, 2015, p. 19):

[...] os jovens pedem para ter controle sobre seus dados pessoais, mas se
preocuparam pouco e ndo atualizam as ferramentas de protecdo de
anonimizacdo, criptografia, etc. [..] os jovens consideram que a
responsabilidade de proteger os seus dados pessoais deve ser compartilhada
entre o Estado, as empresas e si mesmos, mas nao acredito que isso seja feito
corretamente. O Estado parece muito distante, os negocios, ndo confiaveis, e
em relagdo a si proprios, os jovens alegam que ndo tém tempo nem
competéncia (KERCKHOVE, 2015, p. 19).

O quadro de incertezas configura-se tende a um agravamento, a medida em que o modo de vida
da sociedade atual avanca a cada instante em direcao a uma maior imersao das atividade comuns
do dia a dia no ambiente digital. Os aspectos e as atividades mais triviais da nossa existéncia ja
receberam uma contraparte, um andlogo digital.

Muitos elementos da nossa vida ja foram aos poucos transferidas para a imaterialidade digital,
sem que muitos se deem conta disso, ou se perguntem de porque o fazem e se had uma real
necessidade ou verdadeiro beneficio ou mesmo se existem e quais sdo os riscos desta agao.
Evidentemente, existem aqueles que defendem abertamente e apontam os beneficios trazidos
pela coleta de dados dos usuarios realizada através do ambiente digital, e apresentam inumeros
argumentos de que tais tarefas permitiriam as empresas oferecer uma maior diversidade de
servigos e produtos com um alto grau de personalizag¢do, o que seria muito bom ndo s6 para a
clientela como para as empresas € mesmo para o governo (através da arrecadacao de impostos),
assim como uma melhoria geral no conhecimento da sua carteira de clientes.

Dentro da perspectiva do mercado:

A coleta e andlise sistematica de dados praticada pelas empresas ndo apenas
melhora experiéncias, mas pode também criar exclusdes e custos socialmente
inaceitaveis. Quando um plano de satide rejeita uma pessoa ou cobra o dobro
da mensalidade por saber que ela tem uma propensao genética a determinadas
doengas, comegamos a nos preocupar com o que os dados coletados sobre nds
podem gerar (SILVEIRA, 2017, p. 11).

Na vida em sociedade, tanto o cidaddao pode ser favorecido pelo uso das Tecnologia de

Informagdao e Comunicagao (TICs) que facilitam e agilizam o seu acesso a noticias, dados
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governamentais, conhecimento das acdes implementadas pelo governo voltadas para a
populacdo em geral ou determinado segmento, assim como as democracias também podem ser
beneficiadas através da coleta de dados da populagdo, seja compondo base de dados para
campanhas de satde publica, planejamento da gestdo social, gestdo de demandas e crises

ambientais, estabelecimento de politicas de protecdo a minorias:

[...] ha que considerar as proprias informacdes sobre os cidaddos, suas
opinides, disposicdes, crengas, desejos, temores e atividades, fluindo para o
sistema politico e o governo. O lado bom desse fluxo de informagdes se pode
imaginar na forma da “coleta e analise direcionada de dados sobre questdes
chave que afetam comunidades e subgrupos da populacdo, que, de outro
modo, arriscariam a ser esquecidos ou ignorados” (GOMES, 2018, p. 36).

Entretanto, o atual nivel de acuricia dos algoritmos de andlise presentes no ambiente digital
atingiu um grau de sofisticacdao que ja lhes permite gerar dados e parametrizar a conduta ou o
habito navegacional do usuério, ndo apenas em termos de tipo de contetido, pagina ou o tempo
de navegac¢do, mas identificar com precisao o tipo de publicidade com o qual se identifica, suas
preferéncias relacionadas a estética das paginas e até mesmo determinar o seu “estado de
espirito”, se 0 mesmo se encontra alegre ou triste, ou se demonstra ansiedade no momento em
que navega na rede, e a partir deste diagndstico consegue propor ao navegante novas paginas €

contetdo especifico de acordo com a finalidade estabelecida pelo criador do algoritmo:

O governo e as corporagdes, as economias, a cultura, a vida, nossos
pensamentos, nossos habitos e nosso eu, as coisas, 0 tempo € 0 espago estdo

\

submetidos a governabilidade algoritmica. Nesta versdo renovada da
sociedade de controle do capitalismo digital, tudo virou dados mercantilizados
(SANTAELLA, 2015, p. 108).

Nao se trata entretanto de uma situacao de dubiedade estabelecida. A Internet e as redes sociais
sao reconhecidamente ha bastante tempo como um ambiente de contradi¢des. SILVEIRA
(2017), chama a atengdo para o contexto que ele critica e descreve como a “mercantilizagdo
extrema de nosso comportamento baseado em um mercado de compra e venda de dados
pessoais”.

E certo que numa visdo geral existem aspectos tanto positivos quanto negativos frente a esta

questdo, mas cabe aqui levantar alguns questionamentos... se para 0 mundo dos negocios o uso
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desta tecnologia ¢ extremamente favoravel e benéfica no sentido da gestdo de relacionamento
com os clientes e de aumento do faturamento e da lucratividade, a mesma intensidade de ganhos
(em seus varios sentidos) também opera em beneficio dos clientes? E mesmo em caso de uma
resposta positiva para esta questdo (e parece estar relativamente claro que este ndo ¢ o caso),
ainda assim o usuario abrisse mao do beneficio e o rejeitasse, seria preciso estabelecer como se
daria este controle, uma vez que deixa-lo exclusivamente nas mao do proprio agente do
mercado seria evidentemente um contrassenso.

Hoje em dia no ambiente digital, ja € possivel afirmar que as experiéncias de navegagao, selecao
de conteudo e decisdes estdo contaminadas por decisdes algoritmicas. Em um primeiro
momento estavam relacionados majoritariamente a ofertas de produtos e servicos. Por agora,
todo o trafego de contetido estd intensamente mediado por c6digo computacional ao ponto de
poder se perguntar sobre como estaria o direito de ir e vir livremente neste ambiente digital.
Seria sauddvel para o individuo (em termos informacionais, sociais, culturais), ter a sua
experiéncia de navegacdo no ambiente digital permanentemente monitorada, gerenciada e

induzida através de algoritmos produzidos por empresas?

[...] o direito a privacidade tornou-se um importante contraponto ao capital
informacional. As for¢as operantes no mercado de dados pessoais se
constituiram como os novos gigantes do capital. Ao entregarem dispositivos e
plataformas que melhoram as condigdes de vida, trabalho e entretenimento em
redes de relacionamento, as empresas ganham a simpatia, o afeto ¢ os dados
dos seus usudrios. Desse modo, sdo formados perfis de consumo, de
comportamento, de interesses que sdo alocados em amostras vendidas para
corretores de dados, redes de anunciantes e compradores de audiéncias
(SILVEIRA, 2017, p. 64).

3.2 Violagao de Privacidade

A “privacidade”* € o direito a reserva ou controle na divulgagao de informagdes pessoais e da
propria vida pessoal. Pode ser também apreendida como a pretensdo de controlar a

disponibilidade de informagdes sobre si mesmo (ou regulagdo dos limites).

4 Hoje, segundo a comunic6loga argentina Paula Sibilia, vivemos a “intimidade como espetaculo”, ou seja, a

privacidade inserida na sociedade do espetaculo, situagdo ilustrada por fendmenos de midia e comportamento -
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A ideia de “privacidade” também guarda relagdo com a possibilidade de se viver em sociedade
de forma anonima (inclusive pelo disfarce de um pseuddénimo ou por um identidade falsa).
Constitui-se igualmente como um direito fundamental do ser humano, presente na Declaragdo
Universal dos Direitos Humanos.

Em contrapartida, vivemos em uma sociedade que estimula a divulgacdo da intimidade como
mercadoria, seja para a aquisicao direta de ganhos financeiros ou a obtencao da fama, estima
coletiva, reconhecimento.

Segundo ALMEIDA (2019), a privacidade em seu entendimento classico na esfera do Direito
¢ uma ideia historicamente recente, originada na sociedade burguesa americana do final do
século XIX, e remonta o principio de “right to be let alone” (literalmente “o direito de ser
deixado em paz”’), mas em vista da dificuldade de se afirmar o que € intimo e o que ¢ o privado
nas redes sociais, deve ser lida como controle das informagdes pessoais, em contrapartida a esta

visao classica apresentada.

[...] € preciso que no Direito Digital a privacidade seja tratada como controle
e este deve ser dado ao usudrio sobre suas informagdes pessoais. Entretanto, ¢
raro um usuario que 1€ os termos de uso e politica de privacidade de uma
plataforma, até mesmo porque em nada ele poderia modificar estas, sendo que
em caso de discordancia, poderia apenas deixar de utilizar o servico
(ALMEIDA, 2019, p. 39).

Existe um grau de ingenuidade na crenga de que as tecnologias da informagdo e comunicagao
(TICs) e seus sistemas algoritmicos trardo maior velocidade e capacidade as nossas atividades
sem sequer pensar na possibilidade de afetar as suas finalidades e os critérios de escolha dos
individuos/usudrios.

Quando um usuario acessa o ambiente digital, realiza a¢des de interatividade na Internet ou
redes sociais, escreve comentarios ou compartilha algum contetudo, ele altera a sua condig¢ao
inicial de um individuo desconhecido para alguém que se tornou visivel e portanto observavel,
identificavel e passivel de sofrer acdes de monitoramento, juntamente com o contetido ao qual

o mesmo deu visibilidade.

redes sociais, blogs, reality shows, biografias e revistas de fofocas. Segundo a autora, as pessoas abdicam
espontanecamente da sua privacidade, movidas pela necessidade de obter destaque e reconhecimento (Fonte:
Wikipédia, 2020).
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A utilizacao das redes sociais se d4 mediante o cadastro e aceitagdo por parte do usuario
proponente dos Termos de Uso e da Politica de Privacidade. Como ja comentamos
anteriormente, a leitura e a andlise desses documentos ¢ uma tarefa praticamente irrealizavel
por parte de um usudrio comum, devido a sua enorme extensao e seu contetido impregnado de
termos e condicionais em “linguagem juridica”.

E a aprovagdo do cadastro, e a aceitagio do documentos citados a partir da autorizagdo efetuada
pelo usudrio, que permite ao sistema efetuar a coleta e captura dos dados do usuario, dos seus
habitos navegacionais e suas predilecdes de contetido. Mas ndo apenas dos dados primarios do
usuario, como também dos seus contatos, da sua agenda, e com isso, os dados de individuos

que ainda nem sdo usuarios da rede.

Afirma-se que as redes sociais funcionam em camadas. A primeira camada ¢é
visivel a todos os usuarios, sdo informagoes basicas, como nome e foto de
perfil. A segunda, sdo aquelas informacdes que os usudrios restringem a sua
rede de contatos, tais como fotos e posts. A terceira, que ¢ uma camada
sombra, ndo aparece para os usuarios. Sao as informagdes que a plataforma
possui a respeito deste para mapear seus gostos e gerar contetido direcionado,
captando a sua atencao e preferéncia. A quarta e tltima camada também ¢
sombra, ndo aparece na rede. Refere-se aquelas informagdes que a plataforma
possui sobre um ndo usuario, categorizando-o para que quando este venha a
integrar a rede, esta sugira amizades e conexdes, fornecendo inclusive
contetido através dos gostos da pessoa.

Nesta classificagdo de camadas, tem-se que as duas primeiras sdo visiveis aos
usuarios e passiveis de controle. Por outro lado, as duas ultimas, além de ndo
visiveis, nao € dado o poder de controle as pessoas (ALMEIDA, 2019, p. 40).

O contetdo dos Termos de Uso e da Politica de Privacidade ¢ elaborado em cima de brechas
das legislagdes nacionais que acabam por permitir a captura e o controle de uma quantidade de
dados muito maior do que a que anuncia ou da a entender, com base nas orientagdes de equipes
de advogados contratados a “peso de ouro” para facilitar o aceso aos caminhos através dos quais
a empresa ird minerar a sua fonte de recursos: as informacdes dos individuos (usuarios € ndo-
usuarios). As informagdes, uma vez coletadas, podem ser agregadas e analisadas para extrair
informacdes estatisticas que refletem os padroes comportamentais desde individuos até grupos
de usuérios de dispositivos moveis.

Vivemos em uma sociedade informacional norteada peremptoriamente por dados e indicagdes
ou resolugdes algoritmicas produzidas em sua ampla maioria por grandes empresas do cenario

da tecnologia, donas de monopolios da informacdo. Esses algoritmos produzem o
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direcionamento de contetdos que muitas vezes operam uma indugdo na escolha dos usuarios
ao mesmo tempo em que também tomam decisdes de modo autonomo sobre o que ird nos
oferecer ou o0 que nao ird nos oferecer.

Em nome da propriedade intelectual, o conteudo detalhado destes algoritmos permanece
inviolavel e preservada para o bem estar do mercado, entretanto, ao que parece o zelo pelos
dados pessoais dos usudrios e a utilizagdo que se da para os mesmos, ndo recebe o mesmo
tratamento ou ndo possuem o mesmo status de valor nesta sociedade, no quesito referente ao

direito a privacidade.

Assim, tornou-se vital para a expansdao do mercado de dados pessoais a
producdo de discursos que removam os entraves oriundos da doutrina liberal
- responsavel pelo conceito de privacidade no campo dos direitos basilares da
modernidade e um dos elementos constitutivos das democracias modernas. O
liberalismo econdmico (em sua face contemporanea neoliberal) caminha a
passos largos no enfrentamento das liberdades fundamentais, entre as quais se
encontram o direito a privacidade e ao anonimato (SILVEIRA, 2017, p. 12).

E preciso que se discuta a forma de protegio da personalidade dos usuarios, em virtude da vasta
gama de informagdes que as plataformas digitais possuem sobre estes € denominada de dados
pessoais que podem ser divididos em dois grupos: o primeiro formado pelos dados ndo
sensiveis composto por dados relagdes de amizade, informagdes de navegagado, preferéncias de
contetdo etc.

E o segundo grupo formado pelos dados sensiveis e que por sua vez dizem respeito as
informagdes de usudrios ou mesmo de ndo-usudrios referentes a sua raga, origem étnica,
orientacdo religiosa, op¢do sexual dentre outras, dai a importincia da prote¢do, uma vez que

podem servir de base para uma agao de discriminagdo ou mesmo perseguicao.

Toda a informacao sobre a pessoa ¢ considerada dado pessoal, tais como
nome, idade, sexo, renda, entre outras. Tudo o que serve para identificar e
distinguir um individuo é considerado dado pessoal. Conforme norma do
Decreto 8.771, de 11 de maio de 2016, que regulamenta o Marco Civil, dado
pessoal é aquele “relacionado a pessoa natural identificada ou identificavel,
inclusive numeros identificativos, dados locacionais ou identificadores
eletronicos, quando estes estiverem relacionados a uma pessoa (ALMEIDA,
2019, p. 62).
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As plataformas de coleta de dados e as métricas utilizadas geram como consequéncia uma
realidade que para a maioria dos usuarios da Internet seria classificada como estarrecedora: o
que ¢ registrado, medido, afeta o que fazemos uma vez que ndo somos nds que estamos
realizamos efetivamente todas as escolhas (apesar de parecer que sim), uma vez que as
maquinas fazem suas escolhas baseadas na analise de dados, mas sdo incapazes de discernirem

a partir de percepcdes sutis embasadas em emogoes.

As plataformas nos oferecem servicos e op¢des que nos tornam mais
produtivos, mais interativos, mais ageis, mais aptos. Organizam nossa vida
cotidiana, nossa agenda, nossas compras, propiciam nossos encontros,
oferecem diversos modos de entretenimento. Utilizamos intensamente as
plataformas, e essa utiliza¢ao nos afeta e vai organizando nosso modo de estar,
depois penetra em nosso modo de ver, olhar, escutar, e assim vai reformatando
nossa subjetividade. Essas tecnologias e dispositivos que tanto nos servem,
atraem ¢ afetam avangam até o ponto em que temos dificuldade de existir sem
elas. Assim, de usuarios passamos a servos dessas tecnologias. Trata-se de
uma serviddo maquinica (SILVEIRA, 2019, p. 36).

Com esse avango, técnicas de Data mining e Web crawling**, que efetuam extragio de dados
através da busca por padroes, o fato de que o acesso as nossas informagdes pessoais pode ser
realizado por um agente artificial € irrelevante e ja configura a ocorréncia de uma violagao de
privacidade, um desrespeito ao direito individual, principalmente por desconhecermos a
totalidade das fungdes conferidas ou executadas por esses agentes, o tipo de manipulacio
efetuada e a disponibilidade posterior dessas mesmas informacdes.

O nosso smartphone foi transformado de um aparelho de comunicacao para um dispositivo de
vigilancia pessoal. Todas as tecnologias de entretenimento e interacdo informacional
disponibilizadas no aparelho permitem a sua utilizagdo tanto para as finalidades pessoais como

para as agdes de controle distribuido. Ja ¢ possivel através de agdes de monitoramento do

4 Data mining, ¢ uma expressdo em lingua inglesa, relacionada a 4rea de tecnologia da informagdo cuja

tradugdo € mineragdo de dados. Consiste em uma tecnologia para agregar, organizar dados e encontrar padrdes
(definidos pelo interesse do implementador), associacdes, mudangas e anomalias relevantes.

Web crawling, ¢ um tipo de robd de Internet ou Agente de Software. Muitos sites, principalmente as paginas de
mecanismos de busca, usam crawlers para manter uma base de dados atualizadas. Em geral, ele comega com uma
lista de URL’s para visitar (também chamado de seeds). A medida que crawlers visitam essas URL’s, eles
identificam todos os links na pagina e os adiciona na lista de URL’s para visitar. Tais URL’s sdo visitadas
recursivamente de acordo com um conjunto de regras. Mas os crawlers também podem ser usados para obter tipos
especificos de informagdes das paginas da Web, como minerar enderegos de e-mail (mais comumente para spam)
ou outros tipos de informagao.
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aparelho, estabelecer quantas horas cada usuario dorme, ao analisar o tempo em que o aparelho
esta sem uso.

As sociedades contemporaneas, repletas de tecnologias sdo sociedades objetivadas,
quantificadas e afetadas pelos algoritmos e as alteracdes de performance dos sistemas que lhes
dao sustentagdo e pelos diversos modos como as agdes dos individuos sdo registradas e
medidas, com relacdo a tudo que ¢ executado no ambiente digital. O mapeamento e
classificagdo da sociedade em grupos aceitaveis e perigosos pode ser realizado com uma

precisdo inigualavel.

A grande dependéncia social e individual das tecnologias da informagdo e
comunicacao reforca o modelo de negocios baseado na extracdo de dados
pessoais para fins comerciais, economicos, culturais e politicos. Essa
dependéncia, que pode ser qualificada como serviddo maquinica, é operada
no interior das empresas por algoritmos variados e invisiveis, por estruturas
de dados opacas que realizam cruzamentos ndo informados, por dispositivos
interconectados de controle e vigilancia que corroem a privacidade
(SILVEIRA, 2019, p. 37).

A simples existéncia do direito a privacidade ja ¢ um importante instituto dentro das sociedades
democraticas, por compor garantias de direitos do individuo, principalmente daqueles
pertencentes a grupos que ndo gozam de um certo grau de aceitagdo ou mesmo podem ser
vitimas de segregac¢ao ou persegui¢dao em funcdo de algumas de suas caracteristicas considerada
por outros como indesejaveis, mas dentro do contexto da violagdo da privacidade, todos os
individuos independentes de pertencerem ou ndo originalmente a grupos sociais fragilizados no
mundo real, encontram-se em uma condic¢ao de fragilidade informacional perante o surgimento
do mercado de dados pessoais e a dimensao do poder economico e consequentemente politico
das grandes corporagdo do mercado da informagdo. O Direito precisa adequar-se
permanentemente a e desenvolver seus instrumentos para melhor diagnosticar, compreender e

proteger o direito a privacidade.

O Facebook e outras redes exploram o trabalho de geracdo de contetdos feito
mais ou menos gratuitamente pelos seus usudrios ao abrirem uma conta nas
suas plataformas. Vende espagos de publicidade para atingir estes usudrios,
sem lhes dar uma remuneracdo condigna, e viola sua privacidade e direitos.
Capitaliza ainda mais, explorando os demais contatos que eles fazem na rede
e acumulando informagdes a seu respeito que, depois de processadas, sdo
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vendidas a empresas de marketing para uso dentro e fora da internet (LOPES
& KUNSCH, 2015, p. 50).

3.3 Vulnerabilidades Socio-Politicas

Como o foco da discussao neste topico do trabalho € referente as vulnerabilidade socio-politicas
e os impactos nos regimes democraticos que podem ser produzidas com a inser¢ao e/ou uso
intenso de TICs, pela sociedade em geral, desde o cidadio comum, as empresas e grandes
corporagdes, até as instituicdes publicas e as mais altas esferas do governo, serdo expostas duas
perspectivas que buscam descrever o impacto da tecnologia informacional nos sistemas

democraticos.

A primeira perspectiva apresenta uma visdo predominantemente positiva e ¢ suportada por
aqueles que consideram amplamente benéfica a introducdo da tecnologia informacional na
sociedade, e inclui evidentemente nesta visdo, o reflexo desta presenca no sistema democratico
com um todo.

Para os defensores desta abordagem, a chegada e o uso destas tecnologias representam um
ponto sem retorno ao colaborar efetivamente para a solugdo de questdes relacionadas a
melhorias através da racionalizagdo de gastos que proporciona economia de recursos e
melhorias na eficiéncia, prestagdo de contas online dos gastos do governos nas trés esferas do
poder, criacdo de canais de comunicacdo e participagdo civico-politica dos cidaddos ao
manifestar opinides sobre os projetos e acdes em andamento ou gerar novas demandas, aumento
da transparéncia na divulga¢do de resultados, possibilidade de produzir e gerenciar agdes
voltadas para setores ou minorias excluidas, maior capacidade do governos e instituigdes da
esfera privada em estabelecer parcerias, planejar e executar agdes relacionadas a politicas
publicas notadamente no ambito da satde e educacdo; e finalmente proporcionar o
fortalecimento da democracia uma vez que tornou possivel uma maior capilarizacdo em relagao

a participacdo popular na vida publica.
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A segunda perspectiva apresenta uma visdo predominantemente negativa e ¢ suportada por
aqueles que consideram que a introdugao da tecnologia informacional na sociedade e o reflexo
desta presenca em um sistema democratico, ndo trouxe efetivamente grandes beneficios e em
alguns casos até mesmo agravou alguns problemas ja existentes antes do surgimento da era
informacional.

Segundo seus defensores, com a formagao e o fortalecimento de uma conexao direta entre o
cidadao, as institui¢cdes e o governo, a vivéncia da vida politica passou a ser predominantemente
definida por uma pratica demasiadamente individualizada na medida em que ao popularizar
acessos e informacdes, o debate publico foi esvaziado como algo que se dispersa em uma grande
superficie e por consequéncia perde a sua profundidade.

Defendem que o ambiente digital ndo é o mais propicio para o debate de ideias e da politica em
virtude do seu formato mididtico televisivo que por sua vez favorece a espetacularizagao da
politica e que com a inclusdo desse tipo de tecnologia foi criada uma nova categoria de
exclusdo: os chamados excluidos digitais, além de produzir um quadro de inseguranga ou
vulnerabilidade digital.

Eles alegam que as mudancas e as inovagdes implementadas possuiriam em sua esséncia, um
caradter muito mais estético e funcional e que ndo teriam produzido as transformacdes

efetivamente estruturais.

E exatamente entre estas visdes extremas, bipolares que serdo conduzidas a apresentacio e a
articulacdo das ideias neste topico do trabalho.

O que separa uma sociedade democratica de uma sociedade autoritaria ao se permitir que um
grupo extremamente reduzido de empresas de alta tecnologia ou mesmo uma s6 corporacao
possa obter milhares de informagdes de usuarios e mesmo de ndo-usudrios, muitas delas de
natureza sensivel a fim de estabelecer a venda de amostras dos perfis sociopoliticos ou
psicométricos de cada individuo da amostra de dados coletados?

Os dados pessoais dos usudrios da Internet e redes sociais gerados pelos perfis de diversas
plataformas, as acdes executadas e preferéncias informadas, o padrao de conduta ou navegagao,
tornaram-se moeda de troca para coleta de informagdes a partir de servigos, jogos, enquetes
apresentadas como gratuitas pelos mais diversos servigos online, e geram bilhdes de dolares de
atividade economica.

As anélises dos defensores da Teoria Critica, nos dias atuais, ndo apenas o que produzimos em

termos de bens culturais, artisticos, intelectuais viraram mercadoria, mas nossos dados pessoais
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viraram mercadoria para o capitalismo informacional ou capitalismo de vigilancia. E nao
apenas os dados pessoais em um aspecto mais objetivo, mas até mesmo 0s nossos interesses,
nossos gostos, desejos, habitos e curiosidades expressas através das pesquisas e da navegacao.
O avango da tecnologia permitiu a sua presenga relacionada aos aspectos mais singulares e
pessoais da vida cotidiana dos individuos através de uma enorme capilaridade, sem que a
maioria dos individuos usudrios das redes sociais e dos aplicativos de venda de servigos* se
questionasse sobre a possibilidade do uso dessas ferramentas e dos dados coletados pelas
mesmas de um modo prejudicial as pessoas e a democracia.

Estruturas de bancos de dados, paginas, aplicativos e demais recursos da tecnologia da
informagdo tornaram-se pecas-chave no processo de propagacdo de noticias, formacdo da
opinido publica em questdes gerais € mais recentemente ocupou posicao de destaque na disputa
politica e posicionamento do eleitorado*®.

O fato de que as empresas privadas possam tranquilamente criar uma base com dados dos
cidaddos, e que uma boa parte destes dados foram coletados ilegalmente, constitui um risco no
sentido de dissolver os limites entre o que caracteriza uma pesquisa convencional de mercado

ou o uso de uma tecnologia de vigilancia individual doméstica.

Como qualquer eleicdo recente pode evidenciar, a infraestrutura da
comunicacao politica mudou dramaticamente. Esforgos feitos no passado para
controlar seu uso - como leis de financiamento de campanha politica e
restricdes do tempo de TV de cada candidato - ndo sdo mais adequados em
um mundo onde grande parte da comunicagdo se da em plataformas digitais.
Caso ndo encontremos formas de controlar essa infraestrutura, as democracias

% Aqui, nos referimos principalmente as redes sociais € Apps de venda de servigos, com coleta de dados

pessoais, e que permitiriam tragar um perfil de uso/consumo do cliente (Facebook, Whatsapp, Airbnb, Booking,
Uber, etc).

4 No ano das eleigdes de 2016, o Facebook possuia 300 milhdes de gigabytes de dados armazenados sobre seus
usuarios. A maior plataforma de relacionamento social online, com mais de 1,8 bilhdo de integrantes. A era dirigida
por pessoas ligadas a chamada nova direita norte-americana. Seu diretor executivo, Alexander Nix, se vangloriava
de utilizar a ciéncia de dados, a psicometria e o marketing personalizado para vencer batalhas eleitorais. A
Cambridge Analytica teve como vice-presidente o principal assessor de Donald Trump nos primeiros meses de
governo, Steve Bannon. A Cambridge Analytica teria utilizado técnicas de psicometria para identificar a
personalidade de um conjunto de usudrios do Facebook. Ao aplicar algoritmos de machine learning, teria
conseguido replicar o padrao daqueles que responderam um teste de personalidade chamado “This Is Your Digital
Life”. Um ex-professor da Universidade de Cambridge, Aleksandr Kogan, com base numa série de experimentos
e pesquisas psicométricas realizadas pelo pesquisador Michal Kosinski, desenvolveu a enquete, que foi respondida
voluntariamente por aproximadamente 270 mil usuarios do Facebook.

Em seguida, a Cambridge Analytica aplicou o padrdo psicométrico obtido para classificar 87 milhdes de contas,
das quais 70.632.350 eram de norte-americanos. Com base no cruzamentos desses dados, os pesquisadores
desenvolveram um modelo que permitia identificar em 88% dos casos se homens sdo homossexuais, em 95% dos
testes se sdo afro-americanos ou caucasianos ¢ em 85% das vezes se sdo democratas ou republicanos. Os
pesquisadores alegam que uma grande variedade de atributos pessoais “pode ser inferida de forma automatica e
precisa usando suas curtidas no Facebook™” (SILVEIRA, 2019, p. 30 ¢ 31).
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se afogardo em um tsunami de demagogia digital; esta, a fonte mais provavel
de conteudos virais: o 6dio, infelizmente, vende bem mais que a solidariedade.
E dificil, portanto, que exista uma tarefa mais urgente do que a de imaginar
um mundo altamente tecnologico, mas, ao mesmo tempo, livre da influéncia
perniciosa da Big Tech. Uma tarefa intimidadora, que, se deixada de lado,
ainda causara muitos danos a cultura democratica (MOROZOYV, 2018, p.9).

O poder e os meios de produgdo estdo intimamente ligados em uma sociedade capitalista e do
mesmo modo, o poder e os meios de produgdo da informagdo estdo intimamente ligados em

uma sociedade informacional:

Em paises dependentes da poupanca externa além do limite da razoabilidade,
como o nosso, a atividade politica torna-se por demais dependente da
economia, principalmente em tempos de crises quase constantes. Mesmo em
paises com maior volume de poupanga interna ¢ com recursos suficientes para
a prestacdo adequada dos servigos de Estado, preocupacgdes de natureza
econdmica frequentemente determinam as decisoes eleitorais da esfera civil e
ocupam lugar central na agenda da politica. No Brasil conhecemos sucessivos
governos em cujo centro de interesses se colocavam - ¢ ainda se colocam - as
questoes de gestao econdmica (GOMES, 2004, p. 75).

E se este tipo de experiéncia de modulacao de conduta dos usuarios nas redes sociais passasse
a ocorrer com a mesma intensidade das modulacdes citadas nos questionamentos acima, s6 que
para atuar na esfera politica e seus agentes? Como definir com clareza onde comega e onde
termina uma experiéncia de navegacao potencializada e onde inicia uma experiéncia de sujei¢cao
do sujeito?

Com o volume de informagdes produzidas, capturadas e analisadas, as camadas ou categorias
de poder em nossa sociedade tiveram os seus contornos, limites de atuac@o e o seus contetidos
tornados mais nitidos, o que permitiria a execu¢@o de um trabalho de reforco para acentuar e
manter ativas essas diferengas, o que intensifica os problemas relacionados ao controle e a
vigilancia informacional.

Este cendrio fica agravado quando ocorre a ascensdo de um governo com viés autoritdrio
geralmente alimentado por alguma espécie de doutrina ou ideologia politica, que ao invés de
atuar como um poder moderador entre o poder econdmico e a populacao, utiliza-se dessas
informacdes, dos mecanismos e tecnologias disponiveis ndo para fortalecer a democracia e

torna-la mais participativa, ndo para equilibrar os mecanismos de poder entre as diversas
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camadas e os atores na sociedade, ndo para diminuir as diferencgas socio-econdmicas e buscar
uma maior equalizagdo entre as camadas da populacao, mas para alienar e controlar a populagao
através de um projeto politico.

Contendas e debates acerca da possibilidade da instaura¢do de um regime autoritario baseado
no controle das tecnologia de midia (semelhante as ideias de conhecidas distopias futuristas), e
de modo recente através da tecnologia da informagao, sempre estiveram presentes.

Mas talvez ndo se faga necessario, ou mesmo seja mais conveniente que ndo se chegue a um
cenario tao explicito.

O quadro tecnologico atual j4 demonstra inequivocamente a capacidade que os algoritmos
aliados a desordem informacional, a concentracdo do armazenamento e da geracdo de
informacao dos cidadaos ¢ sobre os usuarios € ndo-usuarios nas bases de dados em uma restrita
quantidade de corporagdes tecnoldgica teria um potencial danoso mais do que suficiente para
produzir ao menos o desgaste de instituicdes em estados democraticos.

A onda conservadora que ascendeu recentemente e ocupou os principais cargos de governo em
importantes paises do mundo, costuma usar de taticas de revisionismo historico com a negagao
de fatos, criticas severas e acOes para deslegitimar a imprensa em geral (com exce¢do dos canais
apoiadores), acdes autoritirias que sutilmente pregam a ideia do descrédito (quando ndo o
fazem explicitamente) para as instituigdes democraticas, e a producdo de desordem
informacional, no processo eleitoral e como estratégia de governo através de sua base de
apoiadores para manter em alta a condigdo vigente de polarizacao politica, estabelecer agdes de
dissimulacdo em relacdo a acdes polémicas ou noticias negativas relacionadas ao seu governo,
e manter a fidelidade da sua base eleitoral que por sua vez garante a circulacdo da

desinformacao em alta demanda). Sobre este cenario perturbador, Edgar Morin declarou que:

E pelo fato de que a informagdo é um explosivo virtual para a ideologia, que
esta necessita manter uma relacdo opressora e repressora em relacdo a
informacio*’ (MORIN, 1986, p. 45).

47 Goebbels - O Radio como Oitavo Poder - Discurso em 18 de agosto de 1933 - The Radio as the Eight Great
Power.

Goebbels desenvolve seu pensamento sobre as direcdes que a rddio alema tomaria. A ocasido foi a abertura de
uma exposicdo de radio. Como observa Goebbels, um receptor de radio barato, o Receptor Caseiro
(Volksempfdiinger), acabara de ser introduzido como uma maneira de tornar o radio acessivel para o cidadao
comum.

“Nao seria possivel para nos chegarmos ao poder ou usa-lo da maneira que nds o temos usado, sem o radio e o
avido. Ndo € exagero afirmar que a revolugdo alema, pelo menos na forma que assumiu, seria impossivel sem o
radio e o avido. Na verdade, ¢ uma revolugdo moderna e usou os métodos mais modernos para ganhar e usar o
poder. Portanto, ndo € necessario dizer que o governo resultante dessa revolugdo ndo pode ignorar o radio e suas
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E o Edgar Morin continua, mais adiante na mesma obra:

A informagdo € o antidoto para a tendéncia natural que tem a ideologia de se
fechar em si mesma, isto é, para a tendéncia da teoria de se fechar em doutrina,
da doutrina para se blindar em dogma (MORIN, 1986, p. 47)

Na questao das relagdes existentes entre a informagao e a ideologia MORIN (1986) declara que:
“A ideologia provoca a explosdo da informacdo (besteira ! mentira ! calinia !) para que a
informacao nao a faga explodir”.

Segundo a sua visdo, do ponto de vista informacional, a ideologia é:

[...] um sistema feito de ideias para controlar, acolher e rejeitar a informagao.
Se a ideologia ¢ teoria, ela €, em principio, aberta a informagdo que nao ¢
conforme a ela, que a pode questionar. Se € doutrina, ela €, em seu principio
fechada a toda informag¢ao nao-conforme. A ideologia politica ¢ muito mais
doutrina do que teoria. Neste ponto, chegamos ao ponto capital: a relagcdo
repulsiva e potencialmente desintegradora entre informacdo e ideologia
politica (MORIN, 1986, p. 45).

A despeito do fato de que todo sistema de ideias sempre sera uma visdo ou um recorte do todo
e portanto uma porg¢do, um perigo ¢ a tomada de posicdo ao abragar um corpo de ideias ndao
passiveis ao questionamento, consequentemente fechadas ao debate ou abertas a melhorias,
para entdo ser possivel estabelecer de maneira direta uma segmentag@o, ou um mecanismo de
exclusdo ao se colocar em pratica o corpo tedrico da sua ideologia.

Quando esta situacao ocorre no ambiente politico e na esfera de um governo em uma sociedade
democratica, cria-se uma situacdo grave de perda de representacdo na medida em que o
exercicio da governanca em uma democracia deveria por defini¢do ser efetuado a partir da

representatividade de todos os segmentos.

possibilidades. Pelo contrario, estd decidido usa-los a0 maximo no trabalho de construg@o nacional que esta diante
de nos e para garantir que essa revolug@o possa resistir ao teste da historia. [...] Nos vivemos na era das massas; as
massas exigem, com razdo, participar dos grandes eventos do dia. O radio ¢é o intermediario mais influente e
importante entre 0 movimento espiritual e a nacdo. Entre a ideia e o povo.” (tradu¢do minha).
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Nao ha nenhuma situagdo ‘asséptica’ em que nos localizemos imunes da
ideologia e sejamos capazes de reconhecer, no interior desse grau zero de
interesse, o interesse dos outros. Este se percebe apenas na medida em que se
tem o interesse contrario, de forma que, ao que parece, a auséncia de interesse
ndo ¢ uma situacao existencial que diga respeito aos homens normais, por mais
honestos que sejam (GOMES, 2004, p. 107).

Entretanto, um grande exemplo contrario, de transi¢ao de regimes autoritarios para a regimes
democraticos impulsionado por intensos protestos e mobilizagdes que segundo alguns
observadores s6 foram possiveis devido ao fato de terem sido orquestradas através da utilizagao
das redes sociais ¢ gerado uma onda de entusiasmo, foi a chamada Primavera Arabe, que
ocorreu entre os ultimos meses de 2010 e o inicio de 2011.

Apesar do fato descrito acima, a Primavera Arabe marcou justamente o fim de um periodo de
décadas de continua ampliagcao no mundo, do numero de sociedades democraticas.

Para os cientistas politicos Steven Levitsky e Daniel Ziblatt:

O fracasso da democratizagio nos paises que promoveram a Primavera Arabe
(apenas a Tunisia conseguiu fazer uma passagem bem-sucedida) e a reversao
de experiéncias similares incipientes na Africa, no Leste Europeu e na Asia
ensejaram um novo ciclo de analises, em geral pessimistas, sobre os Estados
democraticos (LEVITSKY & ZIBLATT, 2018, p. 6).

Na visdo de David Runciman, no atual cenario tecnoldgico, duas grandes ameacas sdo as
gigantes Google e Facebook, através do controle dos dados dos seus usuarios, do conhecimento
sobre 0s nossos interesses e segundo o autor, bastante capazes de influenciar nossas vidas e
debilitar as forgas que mantém intacta a democracia moderna®®. Para Runciman, o grande
problema das democracias no século XXI ¢ que as suas virtudes estdo proximas ao esgotamento:

“A democracia ocidental estd atravessando uma crise da meia-idade. O que ndo quer dizer que

4 Governos como os dos Estados Unidos e da China aproveitam a posi¢io privilegiada de suas corporagdes de

tecnologia, comunicagdo e entretenimento para consolidar suas posi¢des de poder geoestratégico. H4 uma relagao
de parceria entre empresas de tecnologia e seus Estados. Edward Snowden mostrou que o poder da NSA vem de
sua operag@o conjunta com as corporagdes norte-americanas. Empresas como o Google possuem bases de dados
que permitem saber qual ¢ o humor e o sentimento da populagdo de um pais. Sabem quando grupos sociais estao
descontentes ao cruzar dados das consultas realizadas em seus mecanismos de busca, das postagens em redes
sociais e das palavras e frases trocadas por e-mail ou dispositivos de mensagens instantaneas (SILVEIRA, 2019,
p. 24).
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0 que vem acontecendo seja trivial: a crise da meia-idade pode ser calamitosa e até fatal.”

(RUNCEMAN, 2018, p. 8).

t* autores da obra Como as Democracias Morrem, com

Para Steven Levitsky e Daniel Ziblat
o surgimento da tecnologia digital e das transformacdes que as mesmas proporcionaram,
diversos regimes democraticos (e dentre eles o americano, foco principal analisado na obra) ao
redor do mundo demonstraram um abalo e evidenciaram que as suas instituigdes sao
vulneraveis de um modo que antes ndo se imaginava, que as mesmas precisam ser cuidadas
para o que sistema inteiro ndo venha a colapsar; e chegam a citar a expressdo recessdo
democratica®® para descrever o fim de um processo continuo de ampliagdo dramatica do
nimero de democracias ao redor do mundo entre os anos 1980 e 1990 e atingiu seu cume no
ano de 2005.

Eles prosseguem a andlise destes fatos na obra e expressam que até antes do ano de 2016,
ninguém pensava na possibilidade real de uma recessdo global da democracia mas que sinais
como a queda de regimes democraticos e a sua substitui¢do por regimes autoritarios € cita os
exemplos de Hungria, Turquia, Venezuela, a vitoria de Trump na eleicdo americana e a
ocorréncia de um eventual agravamento da atual crise na Unido Europeia, poderia ajudar a
concretizar este cenario.

Realizadas todas as consideragdes acima, pode-se expressar acerca da influéncia e os impactos
produzidas pelo uso intenso das tecnologias digitais nas sociedades democréaticas, que existem
problemas relacionados ao uso das redes provocados pela enorme ocupacao dos espacos digitais
através de iniciativas de corporagdes, principalmente aquelas relacionada ao mercado
informacional, o que levou a se estabelecer uma condi¢do de violagdo da privacidade e dos
direitos da personalidade, estimulados pela obtencao de enormes ganhos financeiros sobre a
venda dos dados pessoais sensiveis e nao-sensiveis de usudrios € ndo-usuarios.

Também ¢ possivel expor que existem problemas relacionados ao uso das redes na esfera das
acoes de compartilhamento de conteido notadamente politico-ideoldgico, através do

aproveitamento de caracteristicas na arquitetura dessa redes, propositais ou ndo, que permitem

4% Segundo Steven Levitsky e Daniel Ziblatt, professores de Ciéncias Politicas em Harvard, “Sob Donald

Trump, o pais parece estar abandonando seu papel de promotor da democracia pela primeira vez desde o fim da
Guerra Fria. A administracdo de Trump € a menos pro-democratica desde a de Nixon. Além disso, os Estados
Unidos ndo s@o mais um modelo de democracia. Um pais cujo presidente ataca a imprensa, ameaga pOr sua rival
na cadeia e declara que pode ndo aceitar o resultado da elei¢do ndo pode defender a democracia de maneira crivel”
(LEVITSKY & ZIBLATT, 2018, p. 208).

50 Segundo Levitsky e Ziblatt, expressdo cunhada pelo cientista politico norte-americano Larry Diamond, para
descrever o fim de um processo continuo de ampliagdo dramatica do nimero de democracias no mundo entre os
anos 1980 e 1990, atingindo o seu cume no ano de 2005.
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e favorecem a difusdo e a produgdo de desordem informacional, que comprovadamente pode
provocar abalos ou mesmo comprometer os resultados de eventos eleitorais, promogao de 6dio
étnico, racial, de género dentre outros, assim como persegui¢dao a individuos, instituigdes e
ataques a honra.

Por tudo isso também considera-se relevante o estimulo e a implementacdo de agdes que
promovam projetos de natureza colaborativa, notadamente (mas nao somente) voltados para
acOes solidarias e humanizadoras, assim como a adog¢do de legislagdo especifica que permita
garantir a maior neutralidade possivel ao uso das redes.

Além dos fatos relatados nos paragrafos acima pode-se elencar a necessidade da continuidade
dos estudos com essa temética a fim de aprofundar os entendimentos e diagnosticos realizados,
a compreensao dos mecanismos e dos atores envolvidos e suas consequéncias, pois os estudos
que se ocupam da tematica das influéncias e impactos do uso intenso das tecnologias digitais
nas sociedades democraticas sdo historicamente recentes e a relevancia dos mesmos ¢
extremamente significativa, uma vez que em uma sociedade informacional como a nossa, os
pilares das suas relacdes estdo cada dia mais estabelecidos no entorno e suportados por esta
tecnologia.

Ainda assim, ¢ necessario chamar a atencdo para um ponto relacionado a questdo da

neutralidade da rede versus neutralidade do uso da rede:

De fato, contudo, as redes ndo tém esséncia, ndo sdo em si mesmas
progressistas ou conservadoras, destrutivas ou emancipatorias. Atualmente,
elas servem, sobretudo, a exploragao por parte do capital, mas nada impede
que elas deem lugar a usos gratuitos, solidarios e humanizadores. A prova ja
esta presente entre nos, em empreendimentos de natureza colaborativa e
universal, como a Wikipédia, mas também, ainda que de maneira bem menos
clara e mais contraditoria, em algumas paginas do Facebook e certas
campanhas do Twitter (LOPES & KUNSCH, 2015, p. 50).

Este ponto pode ser facilmente reiterado, através de pesquisas sobre as caracteristicas da
Internet em seus primdrdios, onde a presenca de empresas ainda era bastante reduzida com e
suas paginas em geral eram utilizadas apenas como divulgacdo de atividades, produtos e
contatos para realizacdo e negocios (conteido corporativo). Nesta mesma época eram
extremamente populares na Internet as paginas mantidas por iniciativas coletivas para

realizacdo de trabalhos colaborativos sem fins lucrativos.
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Essas iniciativas (que ndo se encontram ausentes na atualidade), podem voltar a receber
destaque e ganhar maior relevancia uma vez que o produto-fim ¢ em beneficio de toda a

coletividade.

Melhorar a vida das pessoas” ndo pode ser outra coisa que ndo aumentar a
igualdade politica ou a transparéncia publica, incrementar a participagdo ou
levar os representantes eleitos a compartilharem o poder com os cidadaos, que
sdo gatilhos democraticos importantes, vez que podem significar algo como
melhorar a qualidade de vida dos cidaddos, diminuindo-lhes o peso da
burocracia ou a precariedade no recebimento dos servigos publicos a que t€m
direito (GOMES, 2018, p. 92).

Em concordancia de tema/principios com o exposto acima, Miriam A. Aquino enfatiza:

Entretanto, a universalizagdo da informacao so tera efeito democratico, se
houver a participacdo efetiva de todos os cidaddos no espaco publico. Ela
agregara valor, quando os sujeitos puderem transforma-la em conhecimento
critico em uma acdo partilhada com o outro, produzindo um conhecimento
que sirva para libertar outros sujeitos, grupos humanos, comunidades e nag¢des
(AQUINO, 2007, p. 12).

Entretanto € necessario estar consciente que os beneficios de se viver em uma sociedade
democratica sdo geralmente estabelecidos através de um longo processo de diagnosticos
proposi¢des, debates, concessdes, constru¢do de consensos para que finalmente determinado
objetivo ou conquista seja colocada em pratica. Ou seja, os beneficios via de regra sdo
estabelecidos a médio/longo prazo.

David Runciman chama a atengdo para uma caracteristica especifica do ser humano, que nos

dias atuais € estimulada aos extremos:

O ser humano apresenta uma tendéncia congénita a preferir uma gratificacdo
imediata a beneficios futuros; a querer se aferrar ao que ja possui; a procurar
reforcos para suas crengas; a superestimar a atengdo alheia; a subestimar o
quanto, no futuro, pode se tornar uma pessoa diferente. As redes sociais foram
criadas para satisfazer a esses impulsos, assim como as maquinas que usamos
para acessa-las. Sao todas planejadas para estimular nossa adi¢ao. Estamos
sempre conferindo os celulares para descobrir o que ha de novo, desde que
essas novidades se harmonizem com a nossa ideia da verdade (RUNCIMAN,
2018, p. 143).
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O carater da tecnologia tem a sua origem no desejo ou necessidade do homem em controlar a
natureza. O carater da ideologia tem a sua origem no desejo ou necessidade do homem em
controlar a informag¢do. Um risco que possivelmente pode ja estar em curso ¢ o da gradual e
sistematica constru¢do de um cenario e de um discurso que permita definir a democracia como

algo ineficiente, fragil, passivel de tutela.

O assessor econdmico de Donald Trump, Stephen Moore, afirmou que “o
capitalismo é muito mais importante do que a democracia”. Os ataques ao
direito a privacidade sdo tentativas de constru¢do de uma soberania do
mercado. Curiosamente esses esfor¢os do neoliberalismo se retinem com os
dos setores conservadores e retrogrados da maquina estatal que defendem uma
sociedade completamente vigiada e submetida a um poder de policia sem
limites. A democracia, a diversidade e os direitos humanos, entre os quais a

privacidade sdo mais importantes que o capital [...] (SILVEIRA, 2017, p. 65).

Considera-se importante apresentar esta iniciativa como exemplo de um projeto de natureza
colaborativa, com a intenc¢do de “recriar” a Internet e garantir uma maior neutralidade no seu
uso: Tim Berners-Lee emitiu um comunicado aos governos, empresas e individuos para buscar

garantir que a web seja protegida de abusos®!.

51O fundador da web, anunciou um plano que busca resguardar a Internet da manipulagdo politica, da circulagdo
abusiva de noticias falsas, das violagdes de privacidade e outros problemas. Chamado de ‘Contrato para a Web’,
esse plano solicita o apoio de governos, empresas e individuos para garantir que a mesma seja protegida de abusos
e opere em beneficio da humanidade. O seu conteudo esta em elaboragdo ha mais de um ano e foi publicado neste
domingo pela Fundagdo Web, de Tim Berners-Lee. Ele estabelece nove principios centrais para salvar a internet e
conta com o apoio de mais de 150 companhias, dentre elas a Microsoft, Twitter, Google e Facebook, além de
grupos de direitos digitais.

“Acho que o medo das pessoas de que coisas ruins acontegam na Internet estd se tornando, justificadamente, cada
vez maior”, disse Berners-Lee ao The Guardian. “Se deixarmos a web como estd, ha um nimero muito grande de
coisas que dardo errado. Podemos acabar em uma distopia digital se ndo mudarmos as coisas”, afirmou.

“As forgas que levam a rede na direg¢@o errada sempre foram muito fortes”, disse Berners-Lee. “Seja vocé uma
empresa ou um governo, controlar a web ¢ uma maneira de obter grandes lucros ou garantir que vocé permanega
no poder”. “Precisamos de um movimento global pela web como temos hoje pelo meio ambiente”, disse o criador
da web.
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CONCLUSOES

Esta pesquisa partiu da premissa que existe uma relagcdo entre os mecanismos de producao e
distribuicao de contetido, manipulagdo e controle da populagdo pelas chamadas midias de massa
(imprensa, TV, radio) e redes sociais, com o objetivo de manuteng¢do de poder. Visa também
estudar as caracteristicas e os efeitos e possiveis danos causados por dois fendmenos gerados
pelo uso e distribui¢ao de conteudo nas redes sociais: a desordem informacional e a violagao
de privacidade.

De posse do aparato teorico da Teoria Critica, dos estudos de midia e da Cultura Digital,
conseguiu-se demonstrar a premissa basica da pesquisa através da analise dos mecanismos de
manipulacdo e manutencao do poder apresentados pela Industria Cultural nas midias de massa
tradicionais e para a Internet e redes sociais.

Ficou evidenciado que estes mecanismos de manipulacdo e manutencdo de poder ao atuarem
no ambiente digital das redes sociais produzem uma série de fenomenos abarcados na nogao de
“desordem informacional”, descritos e caracterizados pela distor¢ao/falseamento de conteudo
e geracao de danos individuais e coletivos aos seus alvos.

Ao promover o debate sobre a informagdo na sociedade contemporanea, buscou-se estabelecer
a compatibilizacdo da no¢do de “informagdo semantica” de Floridi, onde informagao ¢ todo
conjunto de dados com boa formagao, com significado e verdadeiro, onde por “boa formagao”
significa dizer que os dados estdo submetidos a uma ordem sintatica, portanto ha uma relagao
logica estabelecida entre eles com o proposito de garantir a compreensdao de seu contetido
(informar), com a nogao de “desordem informacional”, ndo depende necessariamente de uma
ma formacao sintatica (o que a aproxima da no¢do de “informag¢ado semantica” de Floridi), para
que se promova a distor¢do ou manipulacdo de contetido, todavia depende da geragao de engano
e do potencial de suscitar dano.

Esta compatibilizagdo permitiu evidenciar que ¢ possivel gerar agdes de “desordem
informacional”, através de disinformation (conteudo falso) ou mesmo com o uso de informagao
(como um conteudo veridico, gerar dentincia de um ato ilicito, de uma grave quebra de decoro
por parte de uma autoridade, de violacao de lei), através de uma acdo de malinformation, com
a finalidade de macular a reputacdo de individuos, instituicdes ou mesmo desestabilizar e
produzir revezes em sistemas democraticos estabelecidos e em contrapartida possibilita

desenvolver um entendimento mais robusto por parte das diversas areas do conhecimento que
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as estudam, tais como a Ciéncia da Informag¢do, Biologia, Neurociéncia, Ciéncias Cognitivas,
o Direito, e desta forma facilitar estabelecer protocolos, politicas ou legislacao elaboradas com
a finalidade de regulamentar ou coibir os agentes produtores e divulgadores de desordem
informacional.

O trabalho identificou as caracteristicas, o ambiente, os conteudos € 0s mecanismos tanto das
midias de massa (imprensa, TV, radio) como das redes sociais € as suas respectivas
idiossincrasias, com o objetivo da manuten¢ao do poder, e transformar em mercadoria tanto seu
conteudo quando o proprio homem, através do uso das tecnologias.

Abordou a utilizagdo dos algoritmos como mecanismos de producio de ag¢des de violacdao de
privacidade, de vulnerabilidade socio-politica e controle, através da captura autorizada e nao
autorizada de dados sensiveis e ndo-sensiveis de usuarios e ndo-usudrios das redes sociais e das
suas acdes de predigdo com base em analise de dados, € os impactos da utilizagdo massiva das
tecnologias e do ambiente digital sobre as democracias.

No inicio da pesquisa, ponderou-se que as midias de massa tradicionais (impressa, radio,
televisdo), eram tecnologias que desempenham um papel muito importante de manutencao do
poder através principalmente da formagdo da cultura nos individuos, mas que ainda assim
haveria um espaco significativo para o individuo na constru¢do da sua emancipagdo,
pensamento critico e cidadania. Entretanto, com o andamento da investigagcdo percebeu-se que
as dificuldades a serem vencidas por parte dos individuos em busca da sua emancipagdo sao
bastante severas.

Na andlise dos temas relacionados a Internet e redes sociais, embora ja existisse o entendimento
de que a mesma fosse uma plataforma capaz de disponibilizar um consideravel espago
democratico e livre para manifestacdo e formagdo cultural, ainda assim a sua arquitetura e
recursos propicia a realizacao de uma série de abusos e violagdes de privacidade com geracao
de vulnerabilidades socio-politicas, o que acaba por conferir-lhe um perfil nem tdo livre nem
tanto democratico.

E possivel afirmar que a Internet ndo estd claramente definida, seja como uma plataforma
voltada para o esclarecimento e emancipagdo humana ou para a desorientagdo e o controle.
Também ndo ha grande clareza sobre até¢ qual ponto os algoritmos e as tecnologias digitais
restringem a nossa liberdade de conhecimento, de escolha e de expressao.

A ambiguidade estd ainda por ser resolvida para entdo vir a se estabelecer uma destas

conformagdes, o que nos remete a necessidade de atuar de modo mais incisivo e abrangente no
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sentido de buscar garantir que as agdes e escolhas necessarias, sejam elas de resisténcia ou de
avango, se facam valer em beneficio da maior coletividade possivel.

O territorio para a batalha ¢ a propria Internet, pois a rede é em si contraditdria, potencialmente
ambivalente, desde que consiga-se subverter os velhos habitos da passividade e individualidade
em um ambiente que permite e favorece agdes instigantes e projetos coletivos.

E preciso realizar uma maior aproximagdo dos temas tecnologicos, do entendimento das
estruturas, das suas aplicagdes e suas consequéncias, pois uma vez que esse ambiente
tecnolodgico € usado por todos, entdo deve ser minimamente entendido por todos e ndo apenas
pelos tecndlogos e tecnocratas, com a intengdo de que a tecnologia ndo se torne o Unico fator
definidor do campo humano e social.

Parece estar suficientemente evidenciado o poder de manipulacdo e controle através do uso da
tecnologia no uso do ambiente digital. O quanto da a¢do ou da vontade humana coletiva podem
definir sobre o uso da tecnologia?

Realizadas as consideragdes acima, vé-se como necessario expressar em carater sintético as
seguintes recomendagdes sobre a influéncia e os impactos promovidos nas sociedades

democraticas com o uso intenso das tecnologias digitais:

1) Defender perante a sociedade a necessidade de uma reforma de &mbito politico no sentido
de ajustar a legislacao vigente ao atual ambiente digital para ampliar a prote¢ao aos individuos
na esfera do direito da personalidade, em detrimento do cenario de violagdo de privacidade.

2) Instigar a realizagdo de uma ampla discussdo com o objetivo de buscar conscientizar a
sociedade sobre os problemas relacionados a captura, armazenamento, assim como o
processamento realizado com os dados pessoais sensiveis € ndo-sensiveis, os shadow profiles
dos usuarios e nao-usuarios das redes sociais, a transformagdo dos mesmos em mercadoria
digital intercambiavel entre as corporagdes, sobre o conteudo dos Termos de Uso e das Politicas
de Privacidade para que seja futuramente possivel a constru¢do de uma solug¢ao compativel com
os direitos da personalidade, com o objetivo de proteger os individuos dos excessos cometidos
pelo mercado informacional.

3) Estimular a implementacdo de melhorias no sistema juridico de modo que sejam
estabelecidas agOes necessarias ao controle ou minimizagdo do fendmeno da desordem
informacional, com as respectivas puni¢des, notadamente em periodo eleitoral, com o intuito

de preservar as instituicdes e garantir a lisura e a transparéncia no processo democratico
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eleitoral, e uma ampla discussio com o intuito de diagnosticar possiveis outras
vulnerabilidades.

4) Incitar na Internet e nas redes sociais a realizacdo de projetos de natureza colaborativa,
notadamente (mas ndo somente) voltados para ag¢des solidarias e humanizadoras, para que o
perfil das redes nao esteja tdo majoritariamente focado ou mesmo comprometido com
realizagdes do mercado e dos governos.

5) Necessario estimular e efetuar uma ampla discussdo com o propdsito de conscientizar a
sociedade sobre a importancia de estudos, agdes e estabelecimento de legislagdes que permitam

garantir a maior neutralidade possivel ao uso das redes.

101



REFERENCIAS BIBLIOGRAFICAS

A GUERRA DOS MUNDOS (RADIO). In: WIKIPEDIA, a enciclopédia livre. Flérida:
Wikimedia Foundation, 2020. Disponivel em:
https://pt.wikipedia.org/w/index.php?title=A Guerra dos Mundos (r%C3%A1dio)&oldi
d=57574164. Acesso em: 26 fev. 2020.

ADORNO, Theodor W.; HORKHEIMER, Max. 4 Dialética do esclarecimento. Rio de Janeiro,
RJ: Zahar, 2014.

. Educagdo e emancipagdo. Traducdao de Wolfgang Leo Maar - 3* ed., Sdo Paulo, SP: Paz
e Terra, 2010.

ALONSO, B. G.. 4 Tese da Veracidade na Teoria da Informagdo Fortemente Semdntica de
Floridi e o Paradoxo de Bar-Hillel-Carnap. Revista Veritas (Porto Alegre, RS. Impresso),
v.57, p.123-142, 2013.

ALONSO, B. G.. Notas Sobre a Logica de Estar Informado de Floridi. Revista Dissertatio de
Filosofia, v. 47, p. 135-153, 2018.

ALMEIDA, Daniel E.V.. Shadow profiles e a privacidade na Internet. A coleta de dados
pessoais de usuadrios e ndo usudarios das redes sociais. Porto Alegre, RS: Fi, 2019.

AQUINO, Miriam de A. A ciéncia da informagdo: Novos rumos sociais para um pensar
reconstrutivo no mundo contempordneo. Revista IBICT, v.36, n.3, 2007. Disponivel em:
http://revista.ibict.br/ciinf/article/view/1161/1324. Acesso em: 28 fev. 2020.

BAUMAN, Zygmunt. Entrevista. As redes sociais sdo uma armadilha - por Ricardo de
Querol, publicado em 9, Jan, 2016. Disponivel em:
https://brasil.elpais.com/brasil/2015/12/30/cultura/1451504427 675885.html?id externo
_rsoc=FB_BR_CM. Acesso em: 22 jul. 2019.

BERNERS-LEE, Tim. ‘Pai’da web, Tim Berners-Lee anuncia plano para salvar a Internet.
Estaddao, 26 nov. 2019. Disponivel em: https://link.estadao.com.br/noticias/cultura-
digital.pai-da-web-tim-berners-lee-anuncia-plano-para-salvar-a-internet,70003103369.
Acesso em: em: 12 jan. 2020.

BRITO, Vladimir de P.; PINHEIRO, Marta M .K.. Poder Informacional e desinformag¢do. XVI
Encontro Nacional de Pesquisa em Ciéncia da Informacdo. GT 5 - Politica e Economia da
Informacao. 26 a 30 de out de 2015. Disponivel em:
http://www.ufpb.br/evento/index.php/enancib2015/enancib2015/paper/view/2677.

Acesso em: 15 fev. 2020.

CANABARRO, Diego R.. Para aléem das ‘fake news”: os componentes da chamada
“desordem informacional”. Publicado em 06 de setembro de 2018. Disponivel em:
https://observatoriodainternet.br/post/para-alem-das-fake-news-os-componentes-da-
chamada-desordem-informacional. Acesso em: 15 fev. 2020.

CASTELLS, Manuel. 4 Sociedade em rede: Do conhecimento a politica. In: CASTELLS,
Manuel; CARDOSO, Gustavo (Org.). A Sociedade em Rede: Do conhecimento a agdo politica.
Belém, PA: Imprensa Nacional-Casa da Moeda, 2005, 439p.

CASTELLS, Manuel. Redes de Indignacdo e Esperanca. Movimentos Sociais na Era da
Internet. Rio de Janeiro, RJ: Zahar, 2013.

102


https://pt.wikipedia.org/w/index.php?title=A_Guerra_dos_Mundos_(r%C3%A1dio)&oldid=57574164
https://pt.wikipedia.org/w/index.php?title=A_Guerra_dos_Mundos_(r%C3%A1dio)&oldid=57574164
https://brasil.elpais.com/brasil/2015/12/30/cultura/1451504427_675885.html?id_externo_rsoc=FB_BR_CM
https://brasil.elpais.com/brasil/2015/12/30/cultura/1451504427_675885.html?id_externo_rsoc=FB_BR_CM
https://link.estadao.com.br/noticias/cultura-digital,pai-da-web-tim-berners-lee-anuncia-plano-para-salvar-a-internet,70003103369
https://link.estadao.com.br/noticias/cultura-digital,pai-da-web-tim-berners-lee-anuncia-plano-para-salvar-a-internet,70003103369
http://www.ufpb.br/evento/index.php/enancib2015/enancib2015/paper/view/2677
https://observatoriodainternet.br/post/para-alem-das-fake-news-os-componentes-da-chamada-desordem-informacional
https://observatoriodainternet.br/post/para-alem-das-fake-news-os-componentes-da-chamada-desordem-informacional

CHOMSKY, Noam. Entrevista. A grande fabrica de consensos - por Daniel Mermet, publicado
em 1, Ago, 2007. Disponivel em: https://diplomatique.org.br/a-grande-fabrica-de-
consensos/. Acesso em: 21 jul. 2019.

CONSELHO DA EUROPA. In: WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia
Foundation, 2020. Disponivel em:
https://pt.wikipedia.org/w/index.php?title=Conselho da Europa&oldid=57366182.
Acesso em: 27 fev. 2020.

DATAFOLHA - Entrevista. Habitos culturais dos cariocas - populagdo residente na cidade do
Rio de Janeiro com 12 anos ou mais. Relatéorio de Pesquisa. Datafolha, Rio de
janeiro, out. 2013.

DEBORD, Guy. 4 Sociedade do Espetaculo. Rio de Janeiro, RJ: Contraponto, 1997.
ESTERHUYSEN, Anriette. 4 'Sociedade da Informacdo’ de quem. UNESCO.

FLORIDI, Luciano. Open problems in the philosophy of information. Metaphilosophy, v. 35, n,
4, p. 554-582, 2004.

. LIS as applied philosophy of information: A reappraisal. Library Trends, University of
Illinois, Estados Unidos, 52:3, 658-665 - 2004a.

GELFERT, Axel. Fake News. A definition - Revista Informal Logic, vol.38, No.1 - University
of Berlin, Alemanha - 2018, pp. 84-117.

GOEBBELS, Joseph. The Radio as the Eight Great Power. 1938, In: German Propaganda
Archive, Calvin University. Disponivel em: https://research.calvin.edu/german-
propaganda-archive/goeb56.htm. Acessado em: 04 de nov. 2019.

GOMES, Wilson. 4 democracia no mundo digital. Historia, problemas e temas. Sdo Paulo: SP,
SESC-SP, 2018.

GOMES, Wilson. Transformagoes da politica na era da comunicagdo de massa. Sao Paulo: SP,
Paulus, 2004.

GONZALEZ, Maria N.. Luciano Floridi e os problemas filosdficos da informagdo: da
representa¢do a modelizagdo. Revista Ciéncia da Inf. e Doc., v.4, n.1, p.3-25, 2013.

JENKINS, Henry. Cultura da Convergéncia. Sao Paulo, SP: Aleph, 2008.

JORNALISMO CIDADAO. In: WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia
Foundation, 2019. Disponivel em:
https://pt.wikipedia.org/w/index.php?title=Jornalismo_cidad%C3%A30&o0ldid=5494794
0. Acesso em: 25 fev. 2020.

JORNALISTAS LIVRES. “Adeus, Facebook, é hora de algo novo”. Wikipedia anuncia nova
rede social, sem publicidade. Disponivel em: https://jornalistaslivres.org/adeus-facebook-
wikipedia-anuncia-nova-rede-social-sem-publicidade/. Acesso em: 02 dez. 2019.

KARLOVA, Natascha A.; FISHER, Karen E.. 4 social diffusion model of misinformation and
disinformation for understanding human information behaviour. 2013. Disponivel em:
http://informationr.net/ir/18-1/paper573.html#.X135a6hKjDc. Acesso em: 14 fev. 2020.

KELLNER, Douglas. 4 Cultura da midia. Estudos culturais. Identidade e politica entre o
moderno e o pos-moderno. Floriandpolis, SC: EDUSC, 2001.

. Critical theory, marxism, and modernity. Cambridge: Polity Press, 1989.

103


https://diplomatique.org.br/a-grande-fabrica-de-consensos/
https://diplomatique.org.br/a-grande-fabrica-de-consensos/
https://pt.wikipedia.org/w/index.php?title=Conselho_da_Europa&oldid=57366182
https://research.calvin.edu/german-propaganda-archive/goeb56.htm
https://research.calvin.edu/german-propaganda-archive/goeb56.htm
https://pt.wikipedia.org/w/index.php?title=Jornalismo_cidad%C3%A3o&oldid=54947940
https://pt.wikipedia.org/w/index.php?title=Jornalismo_cidad%C3%A3o&oldid=54947940
https://jornalistaslivres.org/adeus-facebook-wikipedia-anuncia-nova-rede-social-sem-publicidade/
https://jornalistaslivres.org/adeus-facebook-wikipedia-anuncia-nova-rede-social-sem-publicidade/
http://informationr.net/ir/18-1/paper573.html#.Xl35a6hKjDc

KERCKHOVE, Derrick. Etica de transparéncia na era do Big Data. In: LOPES, Maria L.V. de;
KUNSCH, Margarida M.K. (Orgs.). Comunicagdo, cultura e midias sociais. Sao Paulo:
SP, ECA-USP, 2015.

LEVITSKY, Steven; ZIBLATT, Daniel. Como as Democracias Morrem. Rio de Janeiro: RlJ,
Zahar, 2018.

LOPES, Maria I.V. de; KUNSCH, Margarida M.K. (Orgs.). Comunica¢do, Cultura e Midias
Sociais. Sao Paulo, SP: ECA-USP, 2015.

MACHADO, Joana de M.S.. 4 Tutela da privacidade na sociedade da informagdo. A prote¢do
dos dados pessoais no Brasil. Porto Alegre, RS: Fi, 2018.

MAGALHAES, Thamiris. Flusser e a filosofia da pluralidade, do encontro e do didlogo. THU-
Online. Revista do Insituto Humanitas Unisinos. Sdo Leopoldo (RS), d.399, Ano XII,
p.23-26, ago.2012. Disponivel em: http://unisinos.br/blogs/ihu/revista-ihu-on-line/o-
estilo-flusser-de-comunicar/. Acesso em: 12 dez. 2019.

MARCUSE, Herbert. 4 ideologia da sociedade industrial: O homem unidimensional. 4* ed.,
Rio de Janeiro, RJ: Zahar Editores, 1973.

. Algumas implicagoes sociais da tecnologia moderna. In: Tecnologia, guerra e fascismo,
editado por Douglas Kellner. Trad. Maria Cristina Vidal Borba. Sao Paulo, SP: UNESP,
1999.

MCLUHAN, Marshall. Os meios de comunicagdo como extensées do homem. 8* ed., Sao Paulo,
SP: Cultrix, 1969.

MORIN, Edgar. Para sair do século XX. Rio de Janeiro, RJ: Nova Fronteira, 1986.

MOROZOV, Evgeny. Big Tech. A ascensdo dos dados e a morte da politica. Sao Paulo, SP:
Ubu, 2018.

NETO, Jodo E.T. de M. & PERRUSI, Martha S. & FERREIRA, Sérgio G.. Filosofia do virtual.
Reflexoes filosoficas acerca da Internet. Porto Alegre, RS: Fi, 2019.

NOBRE, Marcos. Filosofia passo a passo vol.47: A teoria critica. 3* ed., Rio de Janeiro, RJ:
Zahar, 2004.

PINHEIRO, M. M. K.; BRITO, V. P. Em busca do significado da desinformagdo.
DataGramaZero-Revista de Informagdo, v.15, n.6, 2014. Disponivel em:
http://www.brapci.inf.br/index.php/article/download/51758. Acesso em: 10 fev. 2020.

POSTMAN, Neil & POSTMAN, Andrew. Amusing Qurselves to Death. Public Discourse in
the Age of Show Business. Penguin Books, 2005.

PRIVACIDADE. In: WIKIPEDIA, a enciclopédia livre. Florida: Wikimedia Foundation, 2018.
Disponivel em: https://pt.wikipedia.org/w/index.php?title=Privacidade&oldid=52669524.
Acesso em: 15 fev. 2020.

RUNCIMAN, David. Como a Democracia Chega ao Fim. Sao Paulo, SP: Todavia, 2018.

SANTAELLA, Lucia. 4 cultura digital na berlinda. In: LOPES, Maria 1.V. de; KUNSCH,
Margarida M K. (Orgs.). Comunicagdo, cultura e midias sociais. Sao Paulo: SP, ECA-USP,
2015.

104


http://unisinos.br/blogs/ihu/revista-ihu-on-line/o-estilo-flusser-de-comunicar/
http://unisinos.br/blogs/ihu/revista-ihu-on-line/o-estilo-flusser-de-comunicar/
http://www.brapci.inf.br/index.php/article/download/51758
https://pt.wikipedia.org/w/index.php?title=Privacidade&oldid=52669524

SANTOS, Felipe R.L.. Vicios intelectuais e as redes sociais. O acesso constante a informag¢do
nos torna intelectualmente viciosos? Revista Veritas (Porto Alegre, RS. Impresso), v.62,
n.3, p.657-682, set.-dez. 2017.

SCHWARZ, Jon. ‘Capitalism is a lot more important than democracy’, says Donald Trump's
Economic  Adviser.  The Intercept, 09 ago. 2016. Disponivel em:
https://theintercept.com/2016/08/09/capitalismis-a-lot-more-important-than-democracy-
says-donald-trumps-economic-adviser. Acesso em: 15 fev. 2020.

SILVA, Evelyn M..Vocé ja ouviu falar em deepfake e em shallowfake e como eles podem afetar
a eleicio de 2020?. Publicado em 20 de nov. 2019. Disponivel em:
https://www.migalhas.com.br/depeso/315545/voce-ja-ouviu-falar-em-deepfake-e-em-
shallowfake-e-como-eles-podem-afetar-a-eleicao-de-2020. Acesso em: em: 10 jan. 2020.

SILVEIRA, Sergio A. da. Democracia e os codigos invisiveis. Sao Paulo, SP: SESC-SP, 2019.

SILVEIRA, Sergio A. da. Tudo sobre tod@s. Redes digitais, privacidade e venda de dados
pessoais. Sao Paulo: SP, SESC-SP, 2017.

SILVEIRA, Sergio A. da & AVELINO, Rodolfo & SOUZA, Joyce. 4 Privacidade e o Mercado
de Dados Pessoais. 2016. Disponivel em:
http://revista.ibict.br/liinc/article/view/3719/3138. Acesso em: 15 de out. 2019.

TERRA, Ricardo; REPA, Luiz. Teoria critica: introdugdo. Caderno CRH [online], Salvador,
v.24, n.62, p.245-248, mai/ago 2011. (DOSSIE Teoria Critica). Disponivel em:
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-49792011000200001,
Acesso em: 13 jul. 2019.

UIT-Unido Internacional de Telecomunicagdes-Pesquisa. Com 3,9 bilhdes de usudrios no
mundo, o que acontece na web em um minuto? Disponivel em:
https://economia.uol.com.br/noticias/redacao/2019/04/01/com-39-bilhoes-de-usuarios-no-
mundo-0-que-acontece-na-web-em-um-minuto.htm. Acesso em: 16 jul. 2019.

VERMELHO, So6nia C.; VELHO, Ana Paula M.; BERTONCELLO, Valdecir. Sobre o conceito
de redes sociais e seus pesquisadores. Revista Educ. Pesqui., Sao Paulo, v.41, n.4, p.863-
881, out./dez. 2015.

WARDLE, Claire; DERAKHSHAN, Hossein. [Information disorder. Toward an
interdisciplinary framework for research and policy making. 2nd ed., Strasbourg, Fr:
Council of Europe, 2018.

105


https://theintercept.com/2016/08/09/capitalismis-a-lot-more-important-than-democracy-says-donald-trumps-economic-adviser
https://theintercept.com/2016/08/09/capitalismis-a-lot-more-important-than-democracy-says-donald-trumps-economic-adviser
https://www.migalhas.com.br/depeso/315545/voce-ja-ouviu-falar-em-deepfake-e-em-shallowfake-e-como-eles-podem-afetar-a-eleicao-de-2020
https://www.migalhas.com.br/depeso/315545/voce-ja-ouviu-falar-em-deepfake-e-em-shallowfake-e-como-eles-podem-afetar-a-eleicao-de-2020
http://revista.ibict.br/liinc/article/view/3719/3138
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-49792011000200001
https://economia.uol.com.br/noticias/redacao/2019/04/01/com-39-bilhoes-de-usuarios-no-mundo-o-que-acontece-na-web-em-um-minuto.htm
https://economia.uol.com.br/noticias/redacao/2019/04/01/com-39-bilhoes-de-usuarios-no-mundo-o-que-acontece-na-web-em-um-minuto.htm

